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Vise a accompagner les entreprises de larégion dans leur démarche de sécurisation
de leurs systéemes d’information, quel que soit la maturité de leur protection.

Pour étre éligible, il faut:

« Petites et moyennes entreprises, association, au sens de la réglementation européenne
diment immatriculées

« dont le siege social ou I'établissement concerné par I'aide est localisé en région Provence-
Alpes-Cote d’Azur

« Ayant au moins un an d’existence et comptant au moins deux actifs au dép6t de la demande

* Ne se trouvant pas en procédure de redressement ou liquidation judiciaire (sauf si un plan de
continuation de I'entreprise a été validé par le Tribunal)

« Ajour de leurs cotisations sociales et fiscales ;
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Accompagnement (1,5 jours) 5D

. ALPES
COTE DAZUR

Mission 1 : Réalisation d’un audit flash des systemes d’information
Pour identifier les principales vulnérabilités de I'entreprise

Calcul du niveau et score de maturité cyber de I’'entreprise, visualisation

des resul.tat.s V|a’ une matrice « radar » represen’fant.les .ecarts par theme Réalisation de la mission

et prescription d’'un plan de recommandation / sécurisation. dans les 3 mois, & compter
de la notification de la

Mission 2 : Sensibilisation a destination des salariés adaptée au Region par

secteur d’activité et a la taille de I’entreprise o°

Thématiques abordées : hygiene informatique, traitement des courriels acelys

malveillants, les mesures de prévention contre les fraudes, l'utilisation

sécurisée des mots de passe et les ressources et contacts utiles spécialisée dans
'accompagnement a la

Mission 3: Aide a Iinstallation des 3 solutions fournies par la transformation digitale des

Région entreprises




PROVENCE

Fourniture d’abonnement d’un an a Rfcggg
3 solutions de cybersécurité e ] 2

Protection de messagerie mail - Mail In Black
« Solution de protection des messageries professionnelles contre les

cyberattagues

* Protection continue des données grace au blocage des spams, malwares, Possibilité d’équiper
phishing ... ] _ plusieurs postes par

« 100 % compatible avec les hébergeurs de messagerie entreprise.

Sauvegarde de données - ACRONIS Installation a l'issue

» Solution de sauvegarde Cloud des postes de travalil des 1,5 jours

« Sauvegarde compléte d'image systeme, de fichiers individuels, d’expertise par :
incrémentielles et différentielles

Solution Antivirus/Antimalware - SOPHOS [: I |

» Solution CIXA de protection des postes de travail contre les menaces . :
AVANCEES Intégrateur de solutions

» Détection et prévention des menaces, live protection, protection anti-
ransomware, HIPS
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REGION 3
MON BOUCLIER CYBER EXPERT suo
)
Pour les entreprises avec des besoins plus spécifiques, « Mon bouclier cyber - expert »
permet d’octroyer une subvention d’investissement pour des solutions spécifiques, sur
présentation d’un diagnostic reconnu et de factures acquittées.

Cette subvention ne concerne que les investissements amortissables contribuant a la
sécurité des systémes d’information de 'entreprise. Pour en bénéficier, les entreprises
devront faire valoir la réalisation d’un diagnostic/accompagnement, dont :

« Certification PASSI

» Label expert cyber - ] . ]

- Diagnostic Cyber PME de la BP!I L'aide consiste a une prise
- Diagnostic/accompagnement de I'E-DIH - Move 2 Digital en ch,arge a h,auteur de 50 %
- Diagnostic/accompagnement de 'ANSSI et « Mon Aide Cyber » de I'achat d’une solution
- Diagnostic de la gendarmerie Diagonale technique de cybers,e(_:urlte,
- Experts référencés par le campus cyber régional avec un minimum d’aide de

« Prestation d’expertise soutenue par la Direction générale de I'armement 2000 € et l;r(;om€aximum as



Recson ([
CONTACTS “mm

Dépot de demandes:

* Mon bouclier cyber Essentiel: Mon bouclier cyber essentiel - Région Sud - Provence-Alpes-Cote-
d'Azur

« Mon bouclier cyber Expert: Mon bouclier cyber expert - Région Sud - Provence-Alpes-Cote-d'Azur

* Mon aide cyber ANSSI: Accuell | MonAideCyber

 NIS 2: MonEspaceNIS?2 - Suis-je concerné ? - Pour bien débuter

Demande d’informations:

* monboucliercyber@maregionsud.fr


https://www.maregionsud.fr/vos-aides/detail/mon-bouclier-cyber-essentiel
https://www.maregionsud.fr/vos-aides/detail/mon-bouclier-cyber-expert
https://monaide.cyber.gouv.fr/
https://monespacenis2.cyber.gouv.fr/simulateur

