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POURQUOI ?

Piratage de la Métropole Aix-Marseille-Provence, les
pirates sont de retour

Posted On 28 Aoiit 2020 By : Damien Bancal Comments:4 Tag: fuite, leak,
Meétropole Aix-Marseille-Provence, pysa, rangongiciel

Aprés le piratage de la Métropole Aix-Marseille-Provence, en
mars 2020, les pirates diffusent, six mois plus tard, des milliers
de données volées a I'institution territoriale.

Nouveau piratage, et nouvelles données diffusées par des pirates informatiques. Cette fois c'est la
Wétropole Aix Marseille Provence qui a &té malmenée

Souvenez-vous, 14 mars 2020. Malgré les efforts et efficacité des équipes informatiques, un
-angongiciel (ransomware) se répand comme une trainée de poudre dans les systémes de la mairie de
Varseille et de la Métropole Aix-Marseille-Provence

Six mois plus tard, les pirates du groupe Pysa sortent de 'ombre. Ces terroristes numériques ont
diffusé les données volées en mars. Selon ce que jai pu découvrir, deux espaces cloud sur le web
regroupant 40Go de documents volés par les malveillants. « Nos vieux amis. Indiquent les pirates
Jolie province au sud de la cdte frangaise. Notre coopération a été trés longue et fructueuse, et

Résident d’Aix-Marseille—-
Provence ?

Ce sont vos informations!



POURQUOI ?
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Communication de crise

Plusieurs actions possible :
« Initier un dialogue avec les équipes cyber et IT hors période de crise
« Anticiper les scénarios de crise
+  Construire une stratégie de crise en amont
«  Communiquer auprés des collaborateurs sur I'état de la situation et les consignes a appliquer
* Identifier les parties prenantes externes
« Travailler les argumentaires, les postures de communication et les messages clés
«  Préparer une trame de communication de risque
+ Identifier des porte-paroles potentiels
Anticiper les éventuelles questions de crise
Créer une boite & outils dédié a la gestion d’'une crise

Former les équipes a la gestion du volet communication




Communication de crise

Le role de la communication dans une
crise cyber:

1. Préserver la réputation et 'image de son organisme pendant et
en sortie de crise.

2. Rassurer rapidement les publics concernés sur le fait qu’un
dispositif de crise a été mobilisé et gérer « I'impact émotionnel »
de la crise

3. Modeérer les impacts de la crise (court terme et long terme)

4. Montrer la mobilisation de I'organisme pour trouver une solution
rapide au probleme.




Communication de crise

Au sein d'une cellule de crise, la
communication de crise cyber sert & :

1. Définir la stratégie de communication au regard du contexte (posture pro-active
ou réactive ?).

2. Préparer les messages adaptés a chaque cible, ce qui comprend la vulgarisation
d'éléments techniques et les décliner en fonction des canaux de commmunication.

3. Trouver des canaux de communication alternatifs en cas d'indisponibilité des
outils de communication.

4. Analyser et faire évoluer les postures de communication en fonction de I'évolution
de la crise et de sa perception par les publics.

Assurer la cohérence et la coordination des différents types de communication
qui sortent de I'organisme : la communication technique, institutionnelle et
politique.




Communication de crise

Quelques recommandations pour une communication de
crise efficace:

«  Etre dans la transparence maitrisée, respecter les faits, ne pas mentir ou indiquer les
suppositions faites.

«  Etre accessible, utiliser un vocabulaire simple et pédagogique.

«  Etre concret, ne pas rassurer sans éléments de fond.

- Eviter d’adopter un ton et un vocabulaire trop anxiogéne.

« Garder de la cohérence, ne pas se contredire dans la durée et d'un point d’émission
d’information & I'autre.

- Etre complet, s’adresser & toutes les cibles, de l'organisation qui sont en droit d’attendre

des éléments sur la situation.

Eviter le « Pas de commentaire » ;

Eviter une attitude négative tout en reconnaissant les problémes.




Communication de crise

Quelques recommandations pour une communication de
crise efficace:

« Donner de la visibilité sur les actions mises en ceuvre sans s’engager sur des dates trop
précises.

* Ne pas se précipiter : respecter et expliquer le temps long des investigations techniques.

« Ne pas attendre d'avoir I'exhaustivité des informations afin d’éviter qu'un tiers ne
communique avant l'organisme.

« Ne pas chercher & désigner un coupable, ne pas faire d'attribution, qui reste une décision

particuliérement complexe et politique.
«  Faire prévaloir la solidarité.
Conserver un contact régulier avec les différentes cibles.
Etre réactif, essayer de conserver un objectif de temporalité.
En cas de judiciarisation, limiter sa commmunication pour respecter le secret de l'instruction.




Communication de crise

Liste (non-exhaustive) des sources et références::

ISO/IEC 27001

ISO/IEC 22301

ANSSI Guide gestion crise cyber
AFNOR SPEC 2208




L'assurance des risques cyber en crise

L'assurance des risques cyber en crise
LA CYBERASSURANCE EN CRISE
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Pour Olivier Wild, président de I'Amrae, « le marché de la
cyberassurance n'existera peut-étre plus I'an prochain »

LEMaGIT

Assuré contre les
menaces cyber ?
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La clé c’est I'anticipation !
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DE L'INFORMATION ETDE LA COMMUNICATION
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