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1 SPAC Alliance et ses m

? Deux tendances marché

Attaques hybrides

Cadre réglementaire européen
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SPAC® — Un peu d’histoire

U En 2020, les industriels de la sécurité se regroupe pour former
une alliance : SPAC®

U Alliance qui fédére le marché européen de la sécurité

U Raison d’étre de SPAC® :
¢ Défendre les intéréts du marché de a sécurité physique
@ Participer a la construction de la souveraineté européenne
@ Lien entre la sécurité logique et la sécurité physique

U Alliance qui regroupe des institutions, des industriels de la
sécurité et du monde de I'lOT, des offreurs et des demandeurs de
solutions sécurisées

VSPAC | -




MEOHOE SECURITY! LEGSAC
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SPAC® - Missions

= o

Information & formation Accompagnement & représentation

Normalisation & certification
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SSCP® au sein d’une solution de controle d’acces

o

Communication protacaols
190 14443
MFC

e-1D on Official
Phone

Communication protocols
150 14443
MFC
Bluetooth®
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Multi interfaces
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Tendance aux attaques hybrides

U Utilisation d’un biais physique pour atteindre le coeur du SI

Bureau de Nancy PELOSI

“Quandwvous perdez lé'controle
d’un lietiwious devezssupposer
que tolt est compromis” NIST
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Cadre réglementaire - La directive NIS

U Network and Information System Security (NIS)

U Objectif majeur : assurer un niveau de sécurité élevé et commun pour les réseaux et les systemes d’information de
I’'Union européenne

U Adoption NIS en 2016
U La directive européenne NIS répond a 4 enjeux majeurs

® ©

GOUVERNANCE COOPERATION CYBERSECURITE DES OSE CYBERSECURITE DES FSN
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Cadre réglementaire - Cybersecurity Act (CSA)

uwJ
Crée un cadre européen
de certification de la Renforce I'Enisa,
cybersécurité pour les I'agence de I'UE pour la
produits, services et cybersécurité
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processus TIC
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Compleéte la directive
Directive NIS
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Cadre réglementaire : NIS 2

e AN

Lien entre sécurité Notion de sécurité de
cyber et physique bout-en-bout

Intégration de
pénalités financieres
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Augmentation Notion de chaine
EE & EI d’approvisionnement
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TENDANCES EUROPEENNES

U Normalisation et utilisation de standard

U Homogénéisation et augmentation des niveaux
de sécurité a travers I’Europe

U France & Allemagne =>
U Agences de sécurité les plus exigeantes

U Locomotives de I’lharmonisation européenne en matiére de
sécurité

U Tendance de I’Europe a copier la France en
matiére de sécurité

U Tendance des états membres a se baser sur la
France dans leur démarche de transposition NIS 2
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L’avenir de la communication
. g Securisée en Europe

TENDANCES SSCP®

U Protocole qui s’est ouvert => seul standard européen
haute sécurité

U Congu pour étre 100% conforme aux exigences de I’ANSSI
U 1°" et seul protocole a avoir été certifié CSPN par ’ANSSI
U Protocole le plus intégré dans les solutions certifiées

U Aujourd’hui, facteur clé de succés pour avoir une
certification de I'’ANSSI

U Demain SSCP® sera tout autant nécessaire pour avoir une
certification européenne

U Nécessité de partir par défaut sur des technologies
ouvertes, souveraines, et doté des plus hauts niveaux de
sécurité

U Qui permettent d’harmoniser les niveaux de sécurité au
sein de I'ensemble de I'écosysteme de sécurité physique
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S<CPF Un Ecosysteme homogéene avec SSCP®
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 Mickaél Wajnglas

m wajnglas@sp ac.org . |

- https [/ www.sp-ac. org

06 64 93 73 20 <
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https://www.sp-ac.org/
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