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A. Introduction

⬡ Un système de log commun à toutes les distributions 

de Windows : Common Log File System

⬡ Une faille dans le driver CLSF.SYS ? Ce n'est pas 

étrange ! :

⬡ Microsoft a patché au moins 32 failles de 

sécurité dans le pilote CLFS entre 2018 et 2023

⬡ Base Log File: un type de fichier log binaire

⬡ Une faille Out Of Bound Read/Write

⬡ Un exploit de Fortra (1533 lignes)
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B.
Vue d’ensemble

1. Historique

2. Impact
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B. Vue d’ensemble
1. Historique

Figure 1 : Timeline



B. Vue d’ensemble
2. Impact

⬡ Score : 7.8/10

⬡ L'attaquant doit être authentifié avec un accès 

utilisateur pour lancer l'exploit d'élévation de privilèges

⬡ Atteinte à la confidentialité des données

⬡ Déni de service

⬡ Exécution de code à distance

⬡ Usurpation d'identité
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C.
Vulnérabilité

1. Explication Détaillée

2. Contre-mesures
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C. Vulnérabilité
2. Explication détaillée

⬡ Spray de la mémoire

⬡ Méthode de saturation de la mémoire pour créer une zone mémoire 

d’on la structure est beaucoup moins aléatoire que normalement et 

contrôlable par l’attaquant (bypasse : ASLR, DEP, …)

⬡ Pipe (C++ avec Windows) :

⬡ Canal de communication bidirectionnel entre deux processus. Il est 

créé avec une paire de descripteurs de fichier, l'un pour la lecture et 

l'autre pour l'écriture.

⬡ Pour nous, ici, tous les pipes utilisé par la suite feront communiqué le 

processus malveillant avec lui-même.
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C. Vulnérabilité
2. Explication détaillée
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Figure 2 : Schéma de la POC



C. Vulnérabilité
2. Explication détaillée

⬡ 3 types de fichiers modifiés

⬡ Have I Been Pwned?

⬡ Vous pouvez le savoir en vérifiant la 

présence d'artefacts d'exploitation ci-

dessous :

• C:/Users/Public/.container*

• C:/Users/Public/MyLog*.blf

• C:/Users/Public/p_*

Le Out Of Bound : Les types de fichiers

12
Figure 3 : Liste des fichiers utilisés



C. Vulnérabilité
2. Explication détaillée

Les structures de données des logs

13Figure 4 : Liste des blocks BLF



C. Vulnérabilité
2. Explication détaillée

Les structures de données des logs

⬡ Chaque block → Header entre 0x00 et 0x70

14Figure 5 : Structure Header

Figure 6 : Structure Header example



C. Vulnérabilité
2. Explication détaillée

Les structures de données des logs

⬡ 0x18 * 6 = 0x90 octets

⬡ Allouer par :

⬡ CClfsBaseFilePersisted::CreateImage+28A pour un nouveau log

⬡ CClfsBaseFilePersisted::ReadImage+6E pour un log existant

15Figure 7 : Structure listes des blocks 

Figure 8 : Structure metadata blocks



C. Vulnérabilité
2. Explication détaillée

Le spray pipe de la mémoire

⬡ Chaque cellule pointe vers RecordOffsets[11]

⬡ 12 cellules * 8 = 96 octets

16Figure 9 : Tableau RecordOffsets



C. Vulnérabilité
2. Explication détaillée

Le spray pipe de la mémoire

⬡ PIPE A : 0x5000 puis on libère entre [0x2000 ; 0x2667]

⬡ PIPE B : 0x4000

17

Figure 10 : Spray phase 1

Figure 11 : Spray phase 2



C. Vulnérabilité
2. Explication détaillée

Le spray pipe de la mémoire

⬡ Chargement des 10 fichiers de log avec CreateLogFile() 

18
Figure 12 : Spray phase 3



C. Vulnérabilité
2. Explication détaillée

Le spray pipe de la mémoire

⬡ Les pipes et les blocks ont tous la même taille

⬡ Si aucun CLFS est bien placé la poc crash

19Figure 13 : Chargement 10 fichiers Spray BLF Figure 14 : Débogage Spray BLF



C. Vulnérabilité
2. Explication détaillée

Le Out Of Bound : Les types de fichiers

20

Figure 2 : Schéma de la POC



C. Vulnérabilité
2. Explication détaillée

Les structures de données des logs

21Figure 15 : Structure Control Record



C. Vulnérabilité
2. Explication détaillée

Le Out Of Bound : Le spray blf

22Figure 16 : Modifications fichier Spray BLF



C. Vulnérabilité
2. Explication détaillée

Le Out Of Bound : Le trigger blf

23Figure 17 : Modifications fichiers Trigger BLF



C. Vulnérabilité
2. Explication détaillée

Le Out Of Bound : L’exécution

⬡ CreateLogFile → WriteMetadataBlock

⬡ rsi = iFlushBlock = 0x13 

⬡ r8 = 0x13 * (2 + 1) * 8 = ptr(0x1c8)

⬡ Taille > 0x90 → OOB 

⬡ r14 finit par pointer sur les données après le header

24Figure 18 : Débogage WriteMetadataBlock phase 1

⬡ rsi = iFlushBlock = 0x4

⬡ r8 = 0x4 * (2 + 1) * 8 = ptr(0x60)

⬡ Taille < 0x90 → OK



C. Vulnérabilité
2. Explication détaillée

Le Out Of Bound : L’exécution

⬡ Pointeur vers le Base block du fichier trigger est corrompu

⬡ L’incrément est fait 4 fois : ptr(ptr(trigger blf + 0x30) + 0x369)++

⬡ La valeur de ptr(trigger blf + 0x399) passe de 0x1458 à 0x1858

25

Figure 19 : Débogage WriteMetadataBlock phase 2 



C. Vulnérabilité
2. Explication détaillée

Le Out Of Bound : L’exécution

⬡ CreateLogFile sur Trigger blf → CheckSecureAccess

⬡ Lecture de la valeur corrompue pointé par 0x1858 (au lieu de 0x1458)

⬡ GetSymbol vérifie que le block est valide (chargement du block)

26
Figure 20 : Débogage CheckSecureAccess phase 1



C. Vulnérabilité
2. Explication détaillée

Le Out Of Bound : L’exécution

⬡ Le faux block contient l’adresse mémoire 0x5000000 (little endian)

27Figure 21 : Comparaison Correct Block et Fake Block



C. Vulnérabilité
2. Explication détaillée

Le Out Of Bound : L’exécution

⬡ rax = rcx = 0x1858 + 0x18 = 0x5000000

⬡ Saut sur l’adresse contrôlé par l’attaquant

28Figure 22 : Débogage CheckSecureAccess phase 2 



C. Vulnérabilité
2. Explication détaillée

Le Out Of Bound : Récap

29Figure 23 : Récapitulatif Out of Bound



C. Vulnérabilité
2. Explication détaillée

Le Out Of Bound : Les types de fichiers
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Figure 2 : Schéma de la POC



C. Vulnérabilité
2. Explication détaillée

Extraction du Jeton Système

⬡ Utilisation de plusieurs fonctions « Gadgets »

⬡ Éléments de code ou séquences d'instructions qui 

utilisent le code d’applications bienveillantes de manière 

malveillante pour exploiter une vulnérabilité

31



C. Vulnérabilité
2. Explication détaillée

Extraction du Jeton Système

32Figure 24 : Code malveillant exécuté



C. Vulnérabilité
2. Explication détaillée

Extraction du Jeton Système

⬡ PoFxProcessorNotification de ntoskrnl.exe

⬡ Si : Entre rcx et rcx + 40 il n’y pas de valeur nulle

⬡ Alors : Saut sur ptr(rcx + 0x68) avec un argument venant de ptr(rcx + 0x48)
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C. Vulnérabilité
2. Explication détaillée

Extraction du Jeton Système

⬡ PoFxProcessorNotification de ntoskrnl.exe

34Figure 25 : Code fonction PoFxProcessorNotification



C. Vulnérabilité
2. Explication détaillée

Extraction du Jeton Système

⬡ ClfsMgmtDeregisterManagedClient de CLFS.SYS

⬡ Appelle deux fonctions avec des arguments

⬡ On contrôle tout → Très pratique

35Figure 26 : Code ClfsMgmtDeregisterManagedClient en assembleur



C. Vulnérabilité
2. Explication détaillée

Extraction du Jeton Système

⬡ ClfsMgmtDeregisterManagedClient de CLFS.SYS

⬡ Fait les appels dans la zone du kernel avec les interruptions masquées

⬡ Appelle les fonctions :

⬡ ClfsEarlierLsn

⬡ SeSetAccessStateGenericMap

36Figure 27 : Code ClfsMgmtDeregisterManagedClient en c



C. Vulnérabilité
2. Explication détaillée

Extraction du Jeton Système

⬡ ClfsEarlierLsn de CLFS.SYS

⬡ Permet de faire pointer rdx vers 0xFFFFFFFF

⬡ (Équivalent à rdx = 0xFFFFFFFF)

37Figure 28 : Code ClfsEarlierLsn



C. Vulnérabilité
2. Explication détaillée

Extraction du Jeton Système

⬡ SeSetAccessStateGenericMap NtosKrnl.exe

⬡ Déréférence rdx (0xFFFFFFFF) et copie la valeur dans ptr(rdx + 0x8)

⬡ (C’est la lecture arbitraire en mémoire)

38

Seule fonction, utilisée ici, documentée par Windows

Figure 29 : Documentation Windows SeSetAccessStateGenericMapping



C. Vulnérabilité
2. Explication détaillée

Extraction du Jeton Système

39

Figure 30 : Débogage SeSetAccessStateGenericMapping



C. Vulnérabilité
2. Explication détaillée

Lecture du Jeton Système

⬡ para_PipeAttributeobjInkernel = hPipeWrite

40

Figure 31 : Allocation du buffer de réparation du Jeton Système

Figure 32 : Récupération du Jeton Système



C. Vulnérabilité
2. Explication détaillée

Extraction du Jeton Système

Un schéma pour tenter d’être un peu plus clair

41Figure 33 : Schéma exécution code malveillant



C. Vulnérabilité
2. Explication détaillée

Le Out Of Bound : Les types de fichiers

42

Figure 2 : Schéma de la POC



C. Vulnérabilité
2. Explication détaillée

Réécriture du Jeton Système dans notre 

processus

43

Figure 34 : Code de l’écriture du Jeton Système

Figure 35 : Code exécution de la commande privilégiée



⬡ Mettre à jour tous les appareils Windows vers une 

version plus récente que mars 2023.

⬡ Mettre à jour la base virale de l’antivirus

⬡ Vérifier que la version de CLSF.SYS est supérieure 

à 10.0.22000.1574

⬡ Vérifier les traces dans le dossier public

C. Vulnérabilité
3. Contre-mesures 

44



D.
Démonstration

1. Modèle de sécurité

2. Scénario simple

3. Scénario réaliste
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D. Démonstration
1. Modèle de sécurité

46

⬡ Windows 11 22H2 22621.1413 Edition Spectre

⬡ Dernière version non patchée (Mars 2023)

⬡ Windows Defender activé entièrement

⬡ Pare-feu de Windows Defender

Figure 36 : État de l’antivirus



D. Démonstration
2. Scénario simple

47

⬡ Une personne souhaite faire une élévation de privilège sur une 

machine qui ne lui appartient pour faire une action interdite

⬡ Ex : Un lycéen au CDI qui veut installer Minecraft sur les 

ordinateurs

⬡ Ex : Un employé de bureau qui veut installer Photoshop

Figure 37 : Mitre Scénario Simple



D. Démonstration
2. Scénario simple

48https://youtu.be/2obIj42MGys

https://youtu.be/2obIj42MGys


D. Démonstration
3. Scénario réaliste

49

⬡ Un attaquant souhaite mettre en place un Command and Control (C2) 

pour pouvoir désactiver l’antivirus pour ensuite déployer un 

ransomware. 

⬡ Ex : Le groupe Nokoyama 



D. Démonstration
3. Scénario réaliste

50Figure 38 : Création du virus



D. Démonstration
3. Scénario réaliste

51Figure 39 : Mitre Scénario Réaliste



D. Démonstration
3. Scénario réaliste

52https://youtu.be/Oi2kS67lGwY

https://youtu.be/Oi2kS67lGwY


E.
Ouvertures
1. Secure Coding

2. Threat modeling
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E. Ouvertures
1. Secure Coding
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⬡ Secure By Design

⬡ Culture of Security (Secure by default)

⬡ Auditing



E. Ouvertures
2. Threat modeling

55

⬡ STRIDE : Framework d’identification des risques informatiques

⬡ Développé / Utilisé par Microsoft

⬡ Menaces :

Figure 40 : STRIDE
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Merci pour 
votre attention !
Avez-vous des questions ?

N'hésitez pas à nous contacter pour 

toute information :

⬡ mohamed-abdallahi.ILLA@etu.univ-amu.fr

⬡ alexandre.BRIONGOS@etu.univ-amu.fr

mailto:mohamed-abdallahi.ILLA@etu.univ-amu.fr
mailto:alexandre.briongos@etu.univ-amu.fr
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