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Un peu de contexte...
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Bienvenue au CIRM !
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Bienvenue a Luminy !
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La géographie AMU
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La géographie AMU
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Un réseau RAIMU plutot balaise

Coeur 100Gbs

Liens Internet 2x 40Gbs
MPLS / VPN L3
Plusieurs classes B

Une 20aine de classes C

1 Datacenter régional

PRA Stockage

Baiel
St Jéréme Pharo Luminy

MP-BGP EVPN / VXLAN
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Interconnecté a Renater

72 nceuds 10GE
e Réseau MPLS maillé

REPUBLIQUE
e Y RENATER
ok CONNECTEUR DE SAVOIRS
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Interconnecté a Géant

* Liaisons 8 Tbs G
e 7MGDb/jours

s Fibre

s Spectrum
Connected Regional Network
Leased Capacity

GEANT

Networks - Services - People
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Pour un réseau mondial de la recherche

Dark shading: connested ta
regionsl network

Light shading: eligible to
conmect to regional netwark

m— Multiples of 100Gbps
— 1 00GhEs
m— Multiples of 10Gbps
— 1-10 Gbps
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Etat de la menace
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Le bingo TESSCo

v Terrorisme

Radicalisation, militantisme, atteinte aux personnes et aux biens
v Espionnage

Economique, industriel, scientifique, scolaire, stratégique

v Sabotage
Etudes scientifiques & rechreche, examens, etc.

v Subversion
Atteinte a I'image, a la probité

v Crime organisé
Black markets, chantage, détournement, extorsion, etc.

BI"G“ ]
[
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Pourquoi nous ?

v Large surface
Exposition, BYOD, typologie moulin, volumétries

v Dissémination
Internationalisation, collaborations publiques et privées, etc.

v Valeur intrinseque
Pl, finance, RH, data, technologie, rebonds, beau gibier

v Présomption de vulnérables par défaut

\

|

(W

DON:TIHIT ME
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Faire face!
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Les conditions de suceées survie

* Oublier les chateaux forts

* Ne pas compter sur la discipline

* Chercher une opportunité en chaque menace
* Donner du sens, et des arguments

« S’appuyer sur l'intelligence collective et le management transversal
* Agir au service de l'innovation et de la performance

S This 1s Fine. )
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Les atouts de AMU

Organisation de la SSI

* Un RSSI rattaché au Président en sa qualité d’AQSSI

* Des interactions directes avec le VP numérique, DPO, FSD, DSI, DGS

* Une DirNum compétente, impliquée, rigoureuse, réactive

* Un réseau de correspondants SSI-RGPD

* Des objectifs stratégiques de sécurité partagés par les porteurs de risques
* Des méthodologies rigoureuses, combo prévenir / guerir

Technique

* Supervision permanente du Sl et des flux

» Sollutions sécurisés : AMUBox, ENT, Zoom On Prem, VPN, MFA, DCSud, RAIMU
* Segmentation / isolation, PCRA, haute dispo

* Etc.
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Une conscience du risque cyber a partager

Des évolutions a venir :

e Securité des acces (MFA)

* Obsolescence d'OS, d’équipements, d’appareils scientifiques

e Transitions DCsud

* Hygiéne numérique : comptes admin, BYOD, isolation pro/perso, shadow IT, etc.
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Tendances & évolutions a venir

Cadre réglementaire

e RGPD, NIS2, SAPINZ2, IGI 1300, LPM, secret des affaires, IA/
Pl, RGS, décret 22-513, PPST, IGI 1337

Exigence des écosystemes
* Conformité RGPD, PAS, HDS, ISO

Responsabilité sociétale

* Protection des DCP, environnement, sobriété numérique,
numeérique durable

T

nakean org

A



(Aix Marseille
université

Socialement engagée




	Titre présentation
	Première partie
	Slide 3
	Titre page
	Slide 5
	Slide 6
	Slide 7
	Slide 8
	Slide 9
	Slide 10
	Slide 11
	Slide 12
	Slide 13
	Slide 14
	Slide 15
	Slide 16
	Slide 17
	Slide 18
	Slide 19
	Slide 20
	Slide 21
	Slide 22
	Slide 23
	Slide 24
	Slide 25
	Slide 26

