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Un peu de contexte...
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Bienvenue au CIRM !
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Tutelles et co-tutelles
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Tutelles et co-tutelles
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Tutelles et co-tutelles
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● RSSI ?RSSI ?
● DPO ?DPO ?
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Les autres unités de recherche
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Mais aussi
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Bienvenue à Luminy !
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La géographie AMU
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La géographie AMU
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Un réseau RAIMU plutôt balaise
● Coeur 100Gbs
● Liens Internet 2x 40Gbs
● MPLS / VPN L3
● Plusieurs classes B
● Une 20aine de classes C
● 1 Datacenter régional
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Interconnecté à Renater

● 72 nœuds 10GE
● Réseau MPLS maillé
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● Liaisons 8 Tbs
● 7 M Gb / jours

Interconnecté à Géant
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Pour un réseau mondial de la recherche
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État de la menace
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Le bingo TESSCo
✔ Terrorisme

Radicalisation, militantisme, atteinte aux personnes et aux biens

✔ Espionnage
Économique, industriel, scientifique, scolaire, stratégique

✔ Sabotage
Études scientifiques & rechreche, examens, etc.

✔ Subversion
Atteinte à l’image, à la probité

✔ Crime organisé
Black markets, chantage, détournement, extorsion, etc.



SSISSI 20

Pourquoi nous ?

✔ Large surface
Exposition, BYOD, typologie moulin, volumétries

✔ Dissémination
Internationalisation, collaborations publiques et privées, etc.

✔ Valeur intrinsèque
PI, finance, RH, data, technologie, rebonds, beau gibier

✔ Présomption de vulnérables par défaut
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Faire face !
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Les conditions de succès survie
● Oublier les chateaux forts
● Ne pas compter sur la discipline
● Chercher une opportunité en chaque menace
● Donner du sens, et des arguments
● S’appuyer sur l’intelligence collective et le management transversal
● Agir au service de l’innovation et de la performance
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Les atouts de AMU
Organisation de la SSI
● Un RSSI rattaché au Président en sa qualité d’AQSSI
● Des interactions directes avec le VP numérique, DPO, FSD, DSI, DGS
● Une DirNum compétente, impliquée, rigoureuse, réactive
● Un réseau de correspondants SSI-RGPD
● Des objectifs stratégiques de sécurité partagés par les porteurs de risques
● Des méthodologies rigoureuses, combo prévenir / guerir

Technique
● Supervision permanente du SI et des flux
● Sollutions sécurisés : AMUBox, ENT, Zoom On Prem, VPN, MFA, DCSud, RAIMU
● Segmentation / isolation, PCRA, haute dispo
● Etc.
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Une conscience du risque cyber à partager
Des évolutions à venir :
● Sécurité des accès (MFA)
● Obsolescence d’OS, d’équipements, d’appareils scientifiques
● Transitions DCsud
● Hygiène numérique : comptes admin, BYOD, isolation pro/perso, shadow IT, etc.
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Tendances & évolutions à venir
Cadre réglementaire
● RGPD, NIS2, SAPIN2, IGI 1300, LPM, secret des affaires, IA / 

PI, RGS, décret 22-513, PPST, IGI 1337

Exigence des écosystèmes
● Conformité RGPD, PAS, HDS, ISO

Responsabilité sociétale
● Protection des DCP, environnement, sobriété numérique, 

numérique durable
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