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¥ Intelligence Artificielle et Cybersecurity Hardware Lab

| Thales Digital Identity and Security (DIS)

> Produits et services securisés
> Solutions de paiement, Identité & biométrie, Internet des objets (IoT), téléphonie mobile...

| Cybersecurity Hardware Lab
» Garantir la sécurité des produits Thales DIS

» Domaines de compétences:

- Atftaques par canaux auxiliaires (« side-channel »), injection de fautes

Attaques micro-architecturales

Architectures matérielles sécurisées

Cryptographie appliquée

Intelligence Artificielle pour I'analyse de sécurité et sécurité de I'Intelligence Artificielle

| These en cours avec INRIA, Rennes lreeia—
> Intégrité des réseaux de neurones face aux portes dérobées et attaques adverses
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¥ Les Réseaux de Neurones

| Quoi ? Programme informatique predictif (classification, détection, etc.)

| Comment ? Ensemble sfructuré d’additions, multiplications et de fonctions non-linéaires
dont les coefficients sont appris par rétropropagation

| Exemple:
Entré Couche intermédiaire Sorti
niree (« cachée ) orfie
A @
__________ ———n @ __________ 1.Grenouille-|
_———_———— /\/:\: 2. Avion J ‘
é Calcul du score
5 z : d'adéquation
3 défini du réseau
|
o & :
® 0 AR mmmmmmmm{) e ———————— 2
o
&)
& | ,
— Eiqpe 2: refropropggqﬂon —
profondeur .

| 3 External Image source: dataset CIFARTO I I I I.\ L E S



¥ Les Réseaux de Neurones

| Quoi ? Programme informatique predictif (classification, détection, etc.)

| Comment ? Ensemble sfructuré d’additions, multiplications et de fonctions non-linéaires

dont les coefficients sont appris par rétropropagation

| Exemple:

Couche intermédiaire
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largeur
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Calcul du score
d'adéquation
avec |'objectif

défini du réseau

2. Avion

— Efqpe 2: ré‘]‘ropropogqﬂon —

profondeur
Image source: dataset CIFAR10
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B Cycle de vie d'un réseau de neurones

SELECTION DE L'IMPLEMENTATION PHASE D’ENTRAINEMENT MISE EN PRODUCTION

Collecte de
données

(_Fournisseur

Entrainement Déploiement Utilisateur

ETAPES S—
Selection du

mOdéIe | : llllllllllllllllll :

S Y Préapprentissage et
[ Fournisseur ﬁ transfert

N Etapes
() Acteurs

PIPELINE EN RECONNAISSANCE FACIALE

Modéle 1 Modéle 1 ou NA Modeéle 2 Modéle 3
Détecteur d’'objet . Détecteur Extracteur de
. Alighement , .
(visage) d’usurpation « features »
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B Risques associés au long du cycle de vie (1/3)

SELECTION DE L'IMPLEMENTATION PHASE D'ENTRAINEMENT

Collecte de
données

(Fournisseur

.

Empoisonnement .
Entfrainement

SURFACE

D'ATTAQUE Sélection du

modele

lllllllll> Préqpprentissqge ei.
[ Fournisseur \\ﬁ h'q nsferi‘

AY
\

e
.....

» Portes dérobées

MISE EN PRODUCTION

Déploiement Utilisateur

1. Weight attack

2. Evasion attacks

3. Membership inference
4. Model stealing

I Etopes
:] Acteurs
L= vunérabilité

| 6 [ Image sources: “Backdoor Attacks Against Deep Learning Systems in the Physical World,” Wenger et al. (2021) I H I.\ I E S

“Targeted Backdoor Attacks on Deep Learning Systems Using Data Poisoning,” Chen et al. (2017)



B Risques associés au long du cycle de vie (2/3)

( Fournisseur

SELECTION DE L'IMPLEMENTATION

Clean Data

Poison Data

Collecte de
données

E__: Merging Layer

Output: 8

I-___: Backdoor GIaSSify

v
Empoisonnement
SURFACE
D ATTAQUE Sélection du
modele
:---------» Préqpprentissqge ei.
(_Fournisseur e tfransfert
-------- » Portes dérobées
Physical Key Poisoned
_ L ¥:/ Face - Benign Classifier
v 4  Recognition
System
N ! /

| 7 External

Image sources: “Backdoor Attacks Against Deep Learning Systems in the Physical World,” Wenger et al. (2021)
“Targeted Backdoor Attacks on Deep Learning Systems Using Data Poisoning,” Chen et al. (2017)
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B Risques associés au long du cycle de vie (1/3)

SURFACE
D' ATTAQUE

Lo

SELECTION DE L'IMPLEMENTATION PHASE D’ENTRAINEMENT MISE EN PRODUCTION

Collecte de

( Fournisseur

I Etopes
:] Acteurs
L= vunérabilité

» Portes dérobées

~ données
v
Empoisonnement . , .
Entrainement Deploiement Utilisateur
| |
I I
’ I :
Selection du ! ! 1. Weight attack
X ' : 2. Evasion attacks
mOdeIe : EIIIIIIIIIIIIIIIIII : 3.Member5hip
. I I inference
- : 4. Model stealing
:---------» Préqpprentissqge ei. :
( Fournisseur tfransfert :
* |
I

[ Image sources: “Backdoor Attacks Against Deep Learning Systems in the Physical World,” Wenger et al. (2021) I H I.\ I E S

“Targeted Backdoor Attacks on Deep Learning Systems Using Data Poisoning,” Chen et al. (2017)



I Risques associés au long du cycle de vie (3/3)

MISE EN PRODUCTION
User Normal Operation of the DNN Normal test accuracy predicts

DNN Before attack all the classes equally

O B E :
~ESE (e ) I“I“I“I
R TR E

Attacker flips some of the Bits T | Trojan Inserted DNN

i _. [ I@ I Déploiemeni*

s .

vve

B al -
BSE
W A

SURFACE
D' ATTAQUE

DNN miss classifies all the
input to a certain class

1. Weight attack
2. Evasion attacks
3. Membership
inference

4. Model stealing

Attacker

L

Attacker triggers the trojan
\\ whenever she wants
X
/BILL CLINTON‘/ BRIAN MULRONEY
¥ =7 @
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| 9 Image sources: MNIST, LFW datasets



J Exemple: construire une attaque adverse

v

X
BiLL CLINTON BRIAN MULRONEY

| Basée sur le cadre de la formulation de I' « Empirical Risk Minimization »:

6" = argmin Bizyyp [L(fo(r),y;0)] (ERM)

§ = arg ﬂ’éﬁgl flx+2) =19 # f(x) (méthode avec classe ciblée)

| Un agent malicieux peut construire un exemple adverse avec une mullitude de
méethodes (boites noires, boites blanches, méthodes apprises, algorithmes géenétiques,
etfc.)

| 10 External Image source: datasetf LFW I I I /.\ L E S



B Cycle de vie d'un réseau de neurones

PIPELINE EN RECONNAISSANCE FACIALE

Modéle 1 Modeéle 2 Modéle 3
s . Modéle 1 ou NA ,
Detecteur d’objet o Detecteur Exiracteur de
. Alighement , .
(visage) d’usurpation « features »
Exemples: Exemple: Exemples:
Evasion Attaque par Usurpation d’'identité
Déni de service présentation Evasion
Original face  Perturbed face  Target face
r
Adv-hat b 4
Q.o
Q
Adv-glasses g
Image sources: BuceMacD/Adversarial-Faces; Presentation attack detection: Dissolving the myth of easy-to-fake
face recognition, BiolD, Ann-Kathrin Freiberg (2019), “Meaningful Adversarial Stickers for Face Recognition in Physical I H I.\ L E S

u World,” Guo et al. (2021)



B Risques associés au long du cycle de vie (1/3)

SELECTION DE L'IMPLEMENTATION PHASE D’ENTRAINEMENT MISE EN PRODUCTION

“Randomized
smoothing”

Entrainement
adverse

Collecte de

( Fournisseur »
donnees

~.
N
N,

v
Empo%ment .
Entrainement Déploiement
Entrainement
SURFACE adverse
D'ATTAQUE

Entrainement adverse 1. Weight attack
“Randomized 2.k%¢asion attacks
smoothing” 3. Membership
inference
4. Model stealing

Sélection du
modele

PN Préeapprentissage et
transfert

N\\\\~ , R d H d / \
----- > Porie%bees , andomize - ETOpeS

smoothing :] ;
“Randomized Acteurs

smoothing” * Vulnérabilité
[ | ex.defenses
= /

( Fournisseur

| 12 [ Image sources: “Backdoor Attacks Against Deep Learning Systems in the Physical World,” Wenger et al. (2021) I H I.\ I E S

“Targeted Backdoor Attacks on Deep Learning Systems Using Data Poisoning,” Chen et al. (2017)



I “Randomized Smoothing,” une défense en phase de test

] Unh modele g est construit a partir

d'unréseau f

> g dupligue une entree x donnée et
appligue a chagque duplicata un bruit

donnée (ex. Gaussien)

> La classe avec la valeur de prédiction la
plus élevée en moyenne (ex. probits) est

celle prédite par le modele

> La méthode certifie un intervalle de

confiance autour de I'entrée x

L'espace autour de I'enfrée x est intégrée selon une notion de
distance et, sachant un encadrement estimé vis-a-vis de la probabilité
de voir la seconde plus haute classe, le modele g retourne la classe la

plus prédite

| 13 [ Source: Rosenfeld, "Generalized Randomized Smoothing for Pointwise-Certified Defenses to Data I H /.\ I E 5

Poisoning Attacks™ (2020)



8 Conclusions et perspectives

| Unréseau de neurones est un modele versatile mais vulnérable

| Le cycle de vie entier du réseau est susceptible a des manipulations par
des agents malicieux

| Comprendre les différents vecteurs d'attaque est primordial dans le cadre
d’applications critiques

] Présentation centrée sur l'intégrité des réseaux de neurones

]| D’'autres menaces existent:
> Confidentialité, disponibilité, respect de la vie privée

| Nombreux travaux en cours chez Thales

e e THALES
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B Attack Examples

Adversarial examples Model backdoor Poisoned data

“"BadNets: Identifying Vulnerabilities in the Machine

MNIST LFW Learning Model Supply Chain,” Gu et al. (2019) Digital frigger
— g g = “Targeted Backdoor Attacks on Deep Learning
DIGIT 9\/ DiGIT 7\/ BiLL CLINTON I y Systems Using Data Poisoning,” Chen et al. (2017)

speedlimit 0:947

- |

(a) An image blended with the  (b) An image blended with the
Hello Kitty pattern. random pattern.

Fig. 6: Poisoning instances blended with different patterns. In
both images, the blended ratio a« = 0.2.

Figure 8. Real-life example of a backdoored stop sign near the authors’
office. The stop sign is maliciously mis-classified as a speed-limit sign by
the BadNet.

Physical trigger

“Backdoor Attacks Against Deep Learning Systems in
the Physical World,” Wenger et al. (2021)

- ) Clean Data Poison Dat
( Normalized for visualization ) Input:
X X X
DiGciT 4 DiciT 8 BRIAN MULRONEY

Figure 11: Examples of clean and poison data used in the object recognition experiments
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¥ Threat model (2/2)

Model outputs
labels

Model outputs Score-

scores / probabilities based
model

/

Dodging
Create a false
negative

aftack

Decision- .
TARGET ADVERSARY
TYPE KNOWLEDGE
BEHAVIOR
OBJECTIVE
Fqc?. Classification
recognition

Impersonation
Identity theft

Create a false

positive

Targeted

Create a false
positive

Adversary has access fo model
architecture, weights, outputs, efc.

N

Untargeted

Create a false
negative

Black-box Adversary only has access
fo a model’s outputs

A Targeted/impersonation
black-box attack on a top-1
label model is generally
considered to be the
hardest setting
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B Nomenclature

() Defense: distillation

»? Attack: backdoors
»() Attack: federated learning

(O Defense: logit-pairing
Attack: evasion
»() Method: gradient-based

(O Defense: adversarial training
Defense: provable - certifiable

> Method: evolutionary > Type: bound propagation
> Method: geometric »( ) Type:randomized smoothing
O Type: black-box »(O Type: denoised smoothing
@_ +O Surrogate »( Type: denoising diffusion
»( Surrogate-free Biometry
»() Type: white-box Face recognition
»() Type: decision-based O Taxonomy

> Type:score-based (O New dataset

»( ) Type: targeted
O T o (O Origin of adversarial examples

»() Type:untargeted

»() Type: patch
L, Attack: poisoning (O Invertible models

() Attack: privacy () NLP

s THALES

(O New architecture




What is an evasion/adversarial attack?

L2_PGD
params: eps=0.5, eps_iter=.12, nb_iter=100
OG Label: 2.0 OG Label: 7.0 OG Label: 5.0 OG Label: 5.0 OG Label: 5.0

AdEx Label: 7.0 AdEx Label: 2.0 AdEx Label: 3.0 AdEx Label: 9.0 AdEx Label: 3.0

L2 _PGD
params: eps=0.5, eps_iter=.12, nb_iter=100
OG Label: 7.0 OG Label: 9.0 OG Label: 9.0 OG Label: 7.0 OG Label: 5.0
AdEXx Label: 2.0 AdEx Label: 7.0 AdEx Label: 4.0 AdEx Label: 8.0 AdEx Label: 6.0

11 norm(0G, AdEXx) 11 nerm(0OG, AdEXx) I1 norm(0G, AdEXx) 11 norm(0G, AdEX) 11 norm(0G, AdEXx)

11 norm(0OG, AdEXx) 11T norm(0OG, AdEx) I1 norm(0OG, AdEXx) 11 norm(0OG, AdEXx) 11T norm(0G, AdEx)
Rescaled Rescaled Rescaled Rescaled Rescaled

11 nerm(0OG, AdEXx) I1 norm(0G, AdEXx) 11 norm(0G, AdEX) 11 norm(0G, AdEXx) 11 norm(0G, AdEXx)

11T norm(0OG, AdEx) I1 norm(0OG, AdEXx) 11 norm(0OG, AdEXx) 11T norm(0G, AdEx) 11 norm(0OG, AdEXx)

Rescaled Rescaled Rescaled Rescaled Rescaled
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What is an evasion/adversarial attack?

L2_PGD L2_PGD
params: eps=0.49, eps_iter=.02, nb_iter=50 params: eps=0.49, eps_iter=.02, nb_iter=50
OG Label: 0.0 OG Label: 1.0 0G Label: 2.0 0G Label: 9.0 OG Label: 7.0 0G Label: 9.0 0G Label: 2.0 OG Label: 4.0 OG Label: 8.0 OG Label: 0.0
.
|
, . E‘ [‘I Y
[ =
AdEx Label: 2.0 AdEx Label: 0.0 AdEx Label: 4.0 AdEx Label: 1.0 AdEx Label: 4.0 AdEx Label: 6.0 AdEx Label: 9.0 AdEx Label: 5.0 AdEx Label: 1.0 AdEx Label: 7.0
x _
|
11 norm(0G, AdEXx) 11 nerm(0OG, AdEXx) I1 norm(0G, AdEXx) 11 norm(0G, AdEX) 11 norm(0G, AdEXx) I1 norm(0G, AdEXx) 11 norm(0G, AdEX) 11 norm(0G, AdEXx) 11 norm(0G, AdEXx) 11 nerm(0OG, AdEXx)
11 norm(0OG, AdEXx) 11T norm(0OG, AdEx) I1 norm(0OG, AdEXx) 11 norm(0OG, AdEXx) 11T norm(0G, AdEx) I1 norm(0OG, AdEXx) 11 norm(0OG, AdEXx) 11T norm(0G, AdEx) 11 norm(0OG, AdEXx) 11T norm(0OG, AdEx)
Rescaled Rescaled Rescaled Rescaled Rescaled Rescaled Rescaled Rescaled Rescaled Rescaled

2 THALES



What is an evasion/adversarial attack?

L2 PGD L2 PGD
params: eps=0.51, eps_iter=.02, nb_iter=50 params: eps=0.51, eps_iter=.02, nb_iter=50
OG Label: 80.0 OG Label: 80.0 OG Label: 19.0 OG Label: 25.0 OG Label: 0.0 OG Label: 47.0 OG Label: 69.0 OG Label: 26.0 OG Label: 77.0 OG Label: 36.0
-

AdEx Label: 91.0 AdEx Label: 31.0 AdEx Label: 20.0 AdEx Label: 10.0 AdEx Label: 16.0 AdEx Label: 79.0 AdEx Label: 84.0 AdEx Label: 20.0
L

11 norm(0OG, AdEXx) 11T norm(0OG, AdEx) I1T norm(0OG, AdEx) 11 norm(0G, AdEx) 11 norm(0OG, AdEx) I1T norm(0OG, AdEx) 11 norm(0G, AdEx) 11 norm(0OG, AdEx) 11 norm(0OG, AdEXx) 11T norm(0OG, AdEx)
11 norm(0OG, AdEXx) 11 nerm(0OG, AdEXx) I1 norm(0G, AdEx) 11 norm(0G, AdEX) 11 norm(0G, AdEXx) I1 norm(0G, AdEx) 11 norm(0G, AdEX) 11 norm(0G, AdEXx) 11 norm(0OG, AdEXx) 11 nerm(0OG, AdEXx)
Rescaled Rescaled Rescaled Rescaled Rescaled Rescaled Rescaled Rescaled Rescaled Rescaled
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What is an evasion/adversarial attack?

L2_PGD
params: eps=0.5, eps_iter=.02, nb_iter=50

OG Label: 454.0 OG Label: 919.0 OG Label: 412.0 OG Label: 854.0 OG Label: 301.0

AdEx Label: 707.0 AdEx Label: 683.0

11 norm(OG, AdEX) 11 norm(OG, AdEx) 11 norm(OG, AdEXx) 11 norm(OG, AdEXx) 11 norm(OG, AdEx)
11 norm(OG, AdEX) 11 norm(OG, AdEXx) 11 norm(OG, AdEXx) 11 norm(OG, AdEXx) 11 norm(OG, AdEXx)
Rescaled Rescaled Rescaled Rescaled Rescaled

L2_PGD
params: eps=0.5, eps_iter=.02, nb_iter=50

OG Label: 249.0 OG Label: 70.0 OG Label: 883.0 OG Label: 275.0

AdEx Label: 279.0 AdEx Label: 976.0

AdEx Label: 176.0

s
e

-
ec!
11 norm(OG, AdEX) 11 norm(OG, AdEx) 11 norm(OG, AdEx) 11 norm(OG, AdEXx) 11 norm(OG, AdEXx)
11 norm(OG, AdEX) 11 norm(OG, AdEXx) 11 norm(OG, AdEXx) 11 norm(OG, AdEX) 11 norm(OG, AdEXx)
Rescaled Rescaled Rescaled Rescaled Rescaled
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What is an evasion/adversarial attack?

L2_PGD 2 PGD
params: eps=2.5, eps_iter=.02, nb_iter=50 params: eps=2.125, eps_iter=.02, nb_iter=50
OG Label: 115.0 OG Label: 50.0 OG Label: 311.0 OG Label: 419.0 OG Label: 318.0 OG Label: 253.0 OG Label: 279.0 OG Label: 133.0 OG Label: 248.0 OG Label: 113.0

—_
=

AdEx Label: 455.0

AL

AdEx Label: 226.0 AdEx Label: 198.0 AdEx Label: 250.0 AdEx Label: 186.0

E

AdEx Label: 13.0

11 norm(OG, AdEX) 11 norm(OG, AdEXx) 11 norm(OG, AdEXx) 11 norm(OG, AdEXx) 11 norm(OG, AdEXx) 11 norm(0OG, AdEXx) 11 norm(0OG, AdEX) I1 norm(OG, AdEx) 11 norm(0OG, AdEX) I1 norm(0OG, AdEX)
I1 norm(OG, AdEX) I1 norm(OG, AdEXx) 11 norm(OG, AdEx) I1 norm(OG, AdEx) 11 norm(OG, AdEx) 11 norm(OG, AdEx) 11 norm(OG, AdEx) 11 norm(OG, AdEx) 11 norm(OG, AdEx) I1 norm(OG, AdEx)
Rescaled Rescaled Rescaled Rescaled Rescaled Rescaled Rescaled Rescaled Rescaled Rescaled

f =
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I Adversarial Training (fraining-time defense)

| Modification of a neural network’s SGD update step

» The loss is computed not only on the input data X but also its noisy/adversarial

version X,qy

» Xqqv IS SOMpled with a noise distribution or an iterative generation at each epoch

m@in E(: )~ |[l0ss(fo(z),y)] (general case)

m@in E(zy)~D [?agj loss(fo(x +0),y)| (worst-case performance)
. _

Source: Frost, “Certifiable Robustness to Adversarial Attacks™ (2020)
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