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Intelligence Artificielle et Cybersecurity Hardware Lab 

▌Thales Digital Identity and Security (DIS)

Produits et services sécurisés

Solutions de paiement, Identité & biométrie, Internet des objets (IoT), téléphonie mobile...

▌Cybersecurity Hardware Lab

Garantir la sécurité des produits Thales DIS

Domaines de compétences:

- Attaques par canaux auxiliaires (« side-channel »),  injection de fautes
- Attaques micro-architecturales 
- Architectures matérielles sécurisées
- Cryptographie appliquée
- Intelligence Artificielle pour l’analyse de sécurité et sécurité de l’Intelligence Artificielle

▌Thèse en cours avec INRIA, Rennes 

Intégrité des réseaux de neurones face aux portes dérobées et attaques adverses
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▌Quoi ? Programme informatique prédictif (classification, détection, etc.)

▌Comment ? Ensemble structuré d’additions, multiplications et de fonctions non-linéaires
dont les coefficients sont appris par rétropropagation

▌Exemple:

Les Réseaux de Neurones
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Cycle de vie d’un réseau de neurones

Etapes

Acteurs

SÉLECTION DE L’IMPLÉMENTATION PHASE D’ENTRAINEMENT MISE EN PRODUCTION

Préapprentissage et 

transfert

Collecte de 

données
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modèle

Entrainement Déploiement

Fournisseur

Utilisateur

Fournisseur

ÉTAPES

PIPELINE EN RECONNAISSANCE FACIALE

Détecteur d’objet 
(visage)

Alignement
Détecteur 

d’usurpation
Extracteur de 
« features »

Modèle 1 Modèle 1 ou NA Modèle 2 Modèle 3
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PHASE D’ENTRAINEMENT MISE EN PRODUCTION
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Entrainement Déploiement

Fournisseur

Fournisseur

Risques associés au long du cycle de vie (1/3)

SURFACE

D’ATTAQUE

Empoisonnement

Portes dérobées

SÉLECTION DE L’IMPLÉMENTATION

Image sources: “Backdoor Attacks Against Deep Learning Systems in the Physical World,” Wenger et al. (2021)

“Targeted Backdoor Attacks on Deep Learning Systems Using Data Poisoning,” Chen et al. (2017)
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Collecte de 

données

Utilisateur

1. Weight attack

2. Evasion attacks

3. Membership inference

4. Model stealing
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Déploiement Utilisateur

1. Weight attack

2. Evasion attacks

3. Membership inference

4. Model stealing
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Image sources: “Backdoor Attacks Against Deep Learning Systems in the Physical World,” Wenger et al. (2021)

“Targeted Backdoor Attacks on Deep Learning Systems Using Data Poisoning,” Chen et al. (2017)
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SÉLECTION DE L’IMPLÉMENTATION PHASE D’ENTRAINEMENT MISE EN PRODUCTION

Préapprentissage et 

transfert

Collecte de 

données

Sélection du 

modèle

Entrainement

Providers

Clients

Providers

Risques associés au long du cycle de vie (3/3)

SURFACE

D’ATTAQUE

Empoisonnement

Portes dérobées

1. Weight attack

2. Evasion attacks

3. Membership 
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4. Model stealing

Déploiement

DIGIT 7

BILL CLINTON

DIGIT 8

BRIAN MULRONEY


Image sources: MNIST, LFW datasets

Utilisateur
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▌Basé sur le cadre de la formulation de l’ « Empirical Risk Minimization »:

▌Un agent malicieux peut construire un exemple adverse avec une multitude de

méthodes (boites noires, boites blanches, méthodes apprises, algorithmes génétiques,

etc.)

(ERM)

(méthode avec classe ciblée)

SMALL ADVERSARIAL NOISE

Exemple: construire une attaque adverse

BILL CLINTON
BRIAN MULRONEY



Image source: dataset LFW
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Cycle de vie d’un réseau de neurones

Exemples:
Usurpation d’identité
Évasion

Exemple:
Attaque par 
présentation

Exemples:
Évasion
Déni de service

PIPELINE EN RECONNAISSANCE FACIALE

Détecteur d’objet 
(visage)

Alignement
Détecteur 

d’usurpation
Extracteur de 
« features »

Modèle 1
Modèle 1 ou NA

Modèle 2 Modèle 3

Image sources: BuceMacD/Adversarial-Faces; Presentation attack detection: Dissolving the myth of easy-to-fake 

face recognition, BioID, Ann-Kathrin Freiberg (2019), “Meaningful Adversarial Stickers for Face Recognition in Physical 

World,” Guo et al. (2021)
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“Targeted Backdoor Attacks on Deep Learning Systems Using Data Poisoning,” Chen et al. (2017)
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“Randomized Smoothing,” une défense en phase de test

▌Un modèle g est construit à partir

d’un réseau f

g duplique une entrée x donnée et

applique à chaque duplicata un bruit

donnée (ex. Gaussien)

La classe avec la valeur de prédiction la

plus élevée en moyenne (ex. probits) est

celle prédite par le modèle

La méthode certifie un intervalle de

confiance autour de l’entrée x

Source: Rosenfeld, “Generalized Randomized Smoothing for Pointwise-Certified Defenses to Data

Poisoning Attacks” (2020)

L’espace autour de l’entrée x est intégrée selon une notion de

distance et, sachant un encadrement estimé vis-à-vis de la probabilité

de voir la seconde plus haute classe, le modèle g retourne la classe la

plus prédite
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Conclusions et perspectives

▌Un réseau de neurones est un modèle versatile mais vulnérable

▌Le cycle de vie entier du réseau est susceptible à des manipulations par 

des agents malicieux

▌Comprendre les différents vecteurs d’attaque est primordial dans le cadre 

d’applications critiques

▌Présentation centrée sur l’intégrité des réseaux de neurones

▌D’autres menaces existent: 

Confidentialité, disponibilité, respect de la vie privée

▌Nombreux travaux en cours chez Thales
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Annexe
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DIGIT 9


DIGIT 7
 BILL CLINTON



DIGIT 4


DIGIT 8


BRIAN MULRONEY


Normalized for visualization

MNIST LFW 

Adversarial examples

Attack Examples

Poisoned data

“Targeted Backdoor Attacks on Deep Learning

Systems Using Data Poisoning,” Chen et al. (2017)

Digital trigger

“Backdoor Attacks Against Deep Learning Systems in 

the Physical World,” Wenger et al. (2021)

Physical trigger

Model backdoor
“BadNets: Identifying Vulnerabilities in the Machine 

Learning Model Supply Chain,” Gu et al. (2019)
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TARGET

TYPE

ADVERSARY

KNOWLEDGE

BEHAVIOR

OBJECTIVE

White-Box 
attack

Black-box 
attack

Decision-
based 
model

Score-
based 
model

Classification
Face 

recognition

Threat model (2/2)

Adversary has access to model 

architecture, weights, outputs, etc. 

Adversary only has access 

to a model’s outputs

Model outputs 

labels

Create a false 

negative

Targeted

UntargetedDodging

Impersonation

Identity theft

Create a false 

positive

Create a false 

negative

Create a false 

positive

Model outputs 

scores / probabilities

A Targeted/impersonation

black-box attack on a top-1 

label model is generally 

considered to be the 

hardest setting
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Nomenclature

Attack: backdoors

Attack: federated learning

Attack: poisoning

Attack: privacy

Attack: evasion

Method: gradient-based

Method: evolutionary

Method: geometric

Type: black-box

Surrogate

Surrogate-free

Type: white-box

Type: score-based

Type: targeted

Type: untargeted

Type: patch

Type: decision-based

A

Defense: distillation

Defense: logit-pairing

Defense: adversarial training

Defense: provable - certifiable

Type: bound propagation

Type: randomized smoothing

Type: denoised smoothing

Type: denoising diffusion

D

Biometry

Face recognition

Taxonomy

New dataset

Origin of adversarial examples

New architecture

Invertible models

NLP
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What is an evasion/adversarial attack?
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What is an evasion/adversarial attack?
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What is an evasion/adversarial attack?
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What is an evasion/adversarial attack?
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What is an evasion/adversarial attack?
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Adversarial Training (training-time defense)

▌Modification of a neural network’s SGD update step

The loss is computed not only on the input data X but also its noisy/adversarial

version Xadv

Xadv is sampled with a noise distribution or an iterative generation at each epoch

Source: Frost, “Certifiable Robustness to Adversarial Attacks” (2020)


